Condiciones Generales de Compra

1.  Alcance (meta) y cumplimiento de los contratos

1.1 Las presentes Condiciones Generales de Compra (las “Condiciones de
Compra”) se aplicaran a los productos y servicios del Proveedor, salvo pacto
en contrario. Otros términos y condiciones generales estandar, especiaimente
los términos y condiciones estandar del Proveedor, no se aplicaran incluso si
no se impugnan expresamente en casos individuales o si los productos/servi-
cios solicitados se han aceptado sin reservas.

1.2 Para todos los efectos legales, lo dispuesto en las presentes Condiciones
de Compra y en la Orden de Compra tendran la consideracion de instrumento
contractual y seran vinculantes para las Partes en sus términos y condiciones.
1.3 La(s) Orden(es) de Compra y su aceptacion ("Confirmacion de la Orden de
Compra") y todos los acuerdos entre Voith y el Proveedor para ejecutar el con-
trato solo seran validos si se realizan por escrito. Las transmisiones de correo
electrénico y los documentos firmados electronicamente o firmados digital-
mente a través de plataformas como DocuSign, Adobesign, e-mail y otras
cumplen los mismos requisitos que el formato escrito.

1.4 El Proveedor debera aceptar la Orden de Compra devolviendo su Confir-
macion dentro de dos semanas, de lo contrario Voith tendra derecho a cance-
lar la orden de compra. Si la Confirmacion de la Orden de Compra contiene
desviaciones o diferencias con respecto a la Orden de Compra (incluso si di-
chas desviaciones y diferencias no son sustanciales), tales desviaciones y di-
ferencias solo se haran efectivas si Voith lo consiente expresamente.

2. Entrega, lugar de ejecucién, incumplimiento de los plazos de entrega,
interrupcién de la actividad empresarial.

2.1 Los plazos de entrega acordados deberan ser vinculantes y descritos en
el Anexo adjunto a la Orden de Compra o en la propia Orden de Compra. Voith
debe ser notificada inmediatamente de cualquier circunstancia que impida
cumplir con el plazo de entrega o retrase la entrega. El momento en que se
reciban los productos o servicios en las instalaciones de Voith o en el lugar
donde se deban entregar/realizar, tal como se describe en la Orden de Compra
("lugar de cumplimiento"), determinaran si se ha cumplido el plazo de recepcién
de los productos o de realizacion del servicio.

2.2 Las entregas parciales deberan requerir el consentimiento previo de Voith.
2.3 En caso de retraso en la entrega o finalizacion de los servicios, Voith tendra
derecho a exigir una multa no compensatoria del 1% del valor de los productos
0 servicios, por semana completa o fraccion de semana en que se haya retra-
sado la entrega, hasta un maximo del 10% del valor de los productos o servi-
cios contratados. Otros derechos (como el de rescision, cancelacion y recla-
macion de danos, entre otros) no se ven afectados. Voith conservara el dere-
cho a reclamar otras pérdidas y dafnos demostrablemente mayores y el Pro-
veedor tendra derecho a probar que las pérdidas son significativamente me-
nores o que realmente no se incurrié en ninguna pérdida.

2.4 La aceptacion incondicional de la entrega tardia de productos o servicios
no implica que Voith renuncie a cualquier derecho que pueda tener de com-
pensacion por la entrega tardia de productos o servicios.

2.5 En caso de trabajo a jornada reducida, interrupcion de la actividad comer-
cial y otros casos de paralizacion que impidan al Cliente aceptar entregas en
la zona afectada por causas ajenas a su voluntad, las partes acordaran una
fecha alternativa adecuada en la medida de lo posible. Hasta que se acuerde
una fecha alternativa adecuada, las obligaciones contractuales mutuas queda-
ran suspendidas mientras dure el suceso. Si es posible, el Cliente se pondra
en contacto con el Proveedor con la debida antelacion.

3. Suministro de piezas de repuesto

3.1 El Proveedor se asegurara de que las piezas de repuesto del articulo su-
ministrado estén disponibles durante un periodo minimo de diez ahos después
de que finalice la fabricacién de la serie del producto. Los recursos y planos
necesarios para la produccion de repuestos también deben mantenerse du-
rante este periodo. Esta obligacion de retencion expirara después del final de
este periodo y previo acuerdo por escrito con Voith. Cualquier negativa debera
estar debidamente justificada.

4. Precios y Condiciones de Pago

4.1 El Precio especificado en la Orden de Compra es vinculante. Los precios
son "entregados en el local”, DDP Incoterms 2020, incluido el embalaje. Salvo
acuerdo en contrario, el Precio especificado en la Orden de Compra es fijo y
no sujeto a ningun ajuste y su fecha base sera la fecha de emision de la Orden
de Compra. El Precio de la Orden de Compra incluye todos y cada uno de los
productos y servicios para el perfecto cumplimiento del propdsito de la Orden
de Compray sera la Unica remuneracion debida al Proveedor. Asi, el Proveedor
declara haber tenido en cuenta todas y cada una de las circunstancias que
influyen en el Precio.

4.2 Las facturas deben enviarse a la direccion especificada en la Orden de
Compra, de acuerdo con la ley aplicable, indicando el nimero de la Orden de
Compra. Si la Orden de Compra esta incompleta, las facturas no seran paga-
das y seran devueltas al Proveedor. Voith no sera responsable de los retrasos
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resultantes de errores/omisiones en la Orden de compra. Se debe emitir una
factura por separado para cada Orden de Compra. La factura debe estar es-
tructurada de acuerdo con la Orden de Compra. Las facturas de anticipo y
pagos parciales, asi como las facturas finales, deberan estar identificadas
como tales. En el caso de prestacion de servicios, se deberan adjuntar a dichas
facturas las hojas de trabajo (informes) firmadas por Voith y el Proveedor.
4.3 Las facturas deben pagarse dentro de los 60 dias posteriores a la entrega
de los productos o servicios y la recepcion de la factura por parte de Voith.
4.4 \oith podréa efectuar todas y cada una de las retenciones sobre los pagos
a las esté obligada por ley u orden judicial, sin necesidad de notificacion previa.
Las retenciones practicadas en virtud de esta clausula no podran ser reembol-
sadas al Proveedor, quien debera tenerlas en cuenta a la hora de fijar su precio.
Ademas, para efectos de la Orden de Compra, los impuestos seran pagados
por el contribuyente, segun se define en la regla de aplicabilidad fiscal, sin de-
volucion.
4.5 En cualquier caso de incumplimiento, suministro y/o prestacion de servi-
cios en desacuerdo con la Orden de Compra, Voith podra retener los pagos
adeudados al Proveedor hasta que el resuelva la situacion de incumplimiento,
sin que eso genere derecho a reclamacion por mora.
4.6 El Proveedor no podra, bajo ninguna circunstancia, deducir, negociar,
transferir o de cualquier otra forma ceder los créditos provenientes de la res-
pectiva Orden de Compra a bancos, empresas de factorizacion o a terceros,
salvo previa y expresa autorizacion de Voith.
5. Prueba de Aceptacion y Transferencia de Riesgo
5.1 Voith requiere la aceptacion formal de los productos y/o servicios. Voith
podra exigir que la aceptacion se produzca en la fabrica del Proveedor o en el
lugar donde se realicen los servicios. Los pagos no constituyen aceptacion,
aprobacion de los articulos suministrados ni renuncia a reclamos por defectos.
5.2 Voith y/o el Cliente Final podran designar un Representante Autorizado.
Voith, su Cliente Final y/o el respectivo inspector autorizado tendran derecho,
en cualquier momento, a monitorear las inspecciones y/o pruebas de los pro-
ductos o servicios propésito de la Orden de Compra en la fabrica del Provee-
dor.
5.3 El Proveedor debera realizar las pruebas utilizando métodos de uso comun
y de acuerdo con la normativa vigente. La realizacion de las pruebas y la emi-
sion de los documentos y registros pertinentes es responsabilidad del inspec-
tor autorizado del Proveedor, a menos que existan requisitos derivados de un
plan de pruebas separado de Voith, la autoridad de inspeccion técnica u otros.
5.4 Los registros, certificados de inspeccion de fabrica y certificados de prueba
de fabrica de los productos y servicios probados deberan ser firmados por el
Proveedor y entregados al Representante autorizado.
5.5 El Proveedor debera entregar a Voith, dentro de los 15 (quince) dias ante-
riores a la fecha de la inspeccion, una lista de las inspecciones y/o pruebas
programadas que seran realizadas.
5.6 Si se encuentran defectos durante las inspecciones y/o pruebas, estos re-
sultados deben ser presentados al Representante Autorizado de Voith, quien
debe registrarlos por escrito y dicha informacion servira como base para prue-
bas posteriores.
5.7 La presencia del Representante Autorizado y sus observaciones y/o con-
sentimiento no eximiran al Proveedor de las obligaciones contenidas en la Or-
den de Compra. Los costos de las pruebas y/o inspecciones de fabrica en las
instalaciones del Proveedor y/o de los subproveedores del Proveedor correran
a cargo del Proveedor.
5.8 El Proveedor se hara cargo de todos los costes derivados de la realizacion
de las inspecciones y/o pruebas que sean necesarias.
5.9 El Proveedor se compromete a:
i) Proporcionar todas y cada una de las aclaraciones o informaciones
solicitadas por el equipo de inspeccion de Voith, garantizando el acceso,
en cualquier momento, en horario de oficina, a los lugares donde se es-
tén fabricando los productos y/o se estén prestando los servicios, asi
como a los documentos relacionados, manteniendo la confidencialidad
de los procesos industriales.
i) Responder a las quejas, demandas o anotaciones realizadas por el
equipo de inspeccion de Voith, deshaciendo o rehaciendo, segun sea el
caso, a su cargo, la parte de la Orden de Compra que no se ajuste a los
respectivos disefos, especificaciones técnicas y /o las normas técnicas
indicadas en la Orden de Compra.
5.10 El equipo de inspeccion de Voith tiene facultades adicionales para recha-
zar la Orden de Compra o cualquier parte de la misma que no haya sido reali-
zada de acuerdo con las Especificaciones Técnicas, planos y otros documen-
tos aprobados por Voith.
5.11 La accion o omision de la inspeccion no eximird al Proveedor de sus res-
ponsabilidades contractuales y legales en la ejecucion de la Orden de Compra.
5.12 El incumplimiento de los requisitos de la Orden de Compra y los
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documentos adjuntos dara lugar al rechazo parcial o total de la Orden de Com-
pray el Proveedor se compromete a realizar, por su cuenta y riesgo, todas las
modificaciones que sean necesarias, sin gravamenes ni cargos a Voith.

5.13 La aprobacion previa de la Orden de Compra, o parte de ella, no impide
que la Orden de Compra sea posteriormente rechazada y no exime al Provee-
dor de sus responsabilidades, ya sea con respecto a las garantias establecidas
0 en relacién con todas las demas obligaciones contractuales.

5.14 Los costos relacionados con la no realizacién de una inspeccioén ya pro-
gramada y confirmada, por causas ajenas a Voith, seran a cargo del Provee-
dor.

5.15 El Proveedor proporcionara, sin cargo a Voith, toda la infraestructura, asf
como la asistencia completa para la realizacion de las inspecciones.

5.16 El Proveedor debera notificar a Voith a través del sitio web https://lo-
gin.voith.com.br con al menos 15 (quince) dias de anticipacion a la fecha de
realizacion de las pruebas solicitadas en la Orden de Compra y Voith, o cual-
quier tercero debidamente autorizado por Voith, podra presenciar dichas prue-
bas. El Proveedor debera proporcionar a Voith los certificados de prueba que
Voith pueda solicitar.

5.17 Cualquier prueba realizada sin la presencia de Voith no se considerara
realizada y debera repetirse a cargo del Proveedor, a menos que Voith haya
sido notificada dentro del plazo establecido anteriormente y no se haya pre-
sentado o no haya solicitado una nueva cita.

5.18 Si las pruebas se realizan en un pais distinto de Colombia, Voith debe ser
notificada con al menos 30 (treinta) dias de anticipacion.

5.19 Cualquier cambio necesario en una llamada ya realizada debera realizarse
con una antelaciéon minima de 04 (cuatro) dias habiles.

5.20 Todas las pruebas sistematicas y, en particular, todos los procedimientos
de prueba deben presentarse con el debido tiempo de anticipacion para la
aprobacion de Voith, segun corresponda. Estos procedimientos deberan des-
cribir, en detalle, la secuencia de ejecucion, las condiciones, los requisitos pre-
vios necesarios, los materiales y herramientas necesarios, y los criterios y mon-
tos de ajuste especificados. Para formalizar los resultados de los ensayos de-
beran incluirse las fichas técnicas, en las que los responsables de los ensayos
deberan certificar los resultados obtenidos.

5.21 Los procedimientos deberan ser analizados y comentados por Voith, en
su caso, el Proveedor debera introducir los cambios que Voith considere ne-
cesarios en el momento adecuado.

5.22 El proveedor debera mantener ingenieros y/o técnicos especializados du-
rante las pruebas en fabrica para aclarar la inspeccion de Voith.

5.23 Posteriormente, dichas pruebas seran realizadas en su totalidad por el
Proveedor con previa aprobacion de los procedimientos de prueba de Voith.
5.24 No se puede presentar ninguna apelacion sin el permiso expreso de Voith.
5.25 Luego de la entrega de los productos/servicios y la aprobacién de Voith
indicando que el Propdsito de la Orden de Compra es adecuado para el uso
de Voith y/o el Cliente final, Voith emitira el Certificado de Aceptacion Provisio-
nal (PAC) o documento equivalente, momento en el cual la posesion (transfe-
rencia de riesgo) y la propiedad deben transferirse a Voith.

5.26 La Orden de Compra sdlo se considerara aceptada definitivamente
cuando haya vencido el plazo de garantia técnica y no existan cuestiones pen-
dientes de ningun tipo, en relacion con la Orden de Compra. A los efectos de
la Orden de Compra, las partes de la Orden de Compra que hayan sido entre-
gadas a Voith se recibiran temporalmente y se establecera la recepcion final
de acuerdo con esta Seccion. Tras la recepcion final de la Orden de Compra,
Voith debe emitir un Certificado de Aceptacion Final (PAC) o documento equi-
valente.

6. Embarque

6.1 La notificacion del envio de los productos debe darse a mas tardar cuando
las entregas salen de las instalaciones de los Proveedores.

6.2 El Proveedor se compromete a especificar el nimero de Orden de Compra
y la direccion de entrega exacta de Voith en todos los documentos de envio y
notas de envio. Si el Proveedor no lo hace, sera responsable de todos los re-
trasos que se deriven de dicho hecho y sus consecuencias.

6.3 Para los fletes contratados por el Proveedor y pagados total o parcialmente
por Voith, el costo de las tarifas de flete debera ser el mas econdémico y/o con
la mejor relaciéon costo-beneficio y debera estar de acuerdo con las especifica-
ciones de flete de Voith.

6.4 Las instrucciones de envio aplicables se especificaran en la Orden de
Compra.

6.5 El Proveedor asegurara la carga antes de la entrega al transportista, in-
cluida la compensacion por pérdidas y dafios o danos en transito. El costo de
este seguro esta incluido en el valor de la Orden de Compra.

7. Embalaje

7.1 El Proveedor se compromete a embalar la mercancia requerida que debe
transportarse de acuerdo con la Orden de Compra y las especificaciones apli-
cables para que los bienes no sufran danos y se manipulen con normalidad.
7.2 Independientemente de que el embalaje en cuestién sea un embalaje de
transporte, un embalaje de venta al publico o un embalaje de proteccion, el
Proveedor se compromete a retirarlo después de su uso sin coste adicional y
a reutilizarlo o reciclarlo, salvo peticion en contrario de Voith. El lugar de
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devolucion del embalaje, sila devolucion es solicitada por Voith, sera la puerta
de la fabrica de Voith.

8. Notificacién acerca de defectos

8.1 Voith verificara las entregas en busca de cantidades correctas, dafios en
transito y defectos aparentes, en la medida conveniente en el curso normal de
los negocios. Los defectos deberan ser comunicados al Proveedor en un plazo
de cinco dias habiles desde su deteccion. Con respecto a este hecho, el Pro-
veedor renuncia al argumento de haber recibido notificacion tardia de los de-
fectos. Voith se reserva el derecho de realizar controles mas detallados de las
mercancias recibidas. En cualquier caso, el Proveedor sera responsable de
reembolsar e indemnizar a Voith por cualquier producto pedido, pero no en-
tregado y por cualquier producto dafiado durante el transporte.

9. Responsabilidad por defectos

9.1 El Proveedor garantiza a Voith que los productos o servicios solicitados
son conformes con el contrato, con las buenas practicas de mercado y con
las especificaciones técnicas presentadas y estan libres de defectos e imper-
fecciones al momento de la transferencia del riesgo.

9.2 Si Voith informa al Proveedor del uso previsto, el lugar de uso de los pro-
ductos a suministrar y/o los servicios a prestar, el Proveedor garantiza que su
entrega y servicios seran aptos para su uso en esos lugares.

9.8 Sin perjuicio de cualquier garantia legal o implicita, el plazo de garantia de
los productos y/o servicios sera de 24 (veinticuatro) meses a partir de la emi-
sion del PAC o documento equivalente por parte de Voith, en relacion con
todos los productos y/o servicios que integran la Orden de Compra, con ex-
cepcidn de otro plazo previsto en la Orden de Compra.

9.4 En principio, Voith tendré derecho a elegir cémo reparar el defecto. Si el
Proveedor no lleva a cabo los arreglos de reparacion, es decir, la rectificacion
de defectos o la entrega de equipos o bienes de reemplazo tan pronto como
Voith se lo solicite al Proveedor, Voith tendra derecho a llevar a cabo el proce-
dimiento de reparacion seleccionado por ella, o haciéndolo realizar por un ter-
cero, a expensas del Proveedor y también para evitar el peligro o prevenir/limi-
tar el dafo. Voith tendra el mismo derecho si la rectificacion de defectos y/o la
entrega de un reemplazo falla o es rechazada.

9.5 Todos los gastos de desmontaje y/o instalacién derivados de defectos o
que se produzcan durante los trabajos de rectificacion de defectos seran a
cargo integramente del Proveedor, quien correra también con los gastos deri-
vados del traslado, instalacion, montaje, transporte del elemento desde su sus-
titucion hasta su su destino final (lugar donde el Proveedor tendria la obligacion
de instalar el articulo entregado como parte de la entrega) y todas las desven-
tajas, penalizaciones y multas que se impongan a Voith por el defecto y/o rec-
tificacion del defecto, independientemente de que el Proveedor sea directa o
indirectamente responsable por el defecto.

9.6 Si un tercero presenta una reclamacion contra Voith debido a la infraccion
de los derechos de terceros relacionados con los productos y/o servicios del
Proveedor, el Proveedor estara obligado a indemnizar a Voith por estas recla-
maciones previa solicitud por escrito. La obligacion del Proveedor de indemni-
zar a Voith se referira a todos los gastos en que necesariamente incurra Voith
en relacion con las reclamaciones presentadas contra ella por un tercero.

9.7 Si el Proveedor cumple con su obligacion de reparar un defecto o suminis-
trar productos de reemplazo, un nuevo plazo de prescripcion para los elemen-
tos a que se refieren los productos comenzara a contar después de su entrega.
9.8 Si se verifica la reincidencia de defectos en la mayoria de los equipos/com-
ponentes/materiales, resultantes de un error de disefio o vicios ocultos, el Pro-
veedor debera adoptar las medidas necesarias para la ejecucion de un nuevo
proyecto y el suministro de dichos equipos, componentes y /o materiales,
hasta la reparacion total del defecto, incluso si el Periodo de Garantia ha expi-
rado.

10. Tecnologia de la Informacién

10.1 Las soluciones de software, hardware y/o OT&E/E-system, incluida la do-
cumentacion que forman parte de los productos y/o servicios del Proveedor y
que no han sido desarrolladas en nombre o para Voith, estan sujetas a las
condiciones del Anexo 1 de esta Orden de Compra.

10.2 Para todos los bienes y servicios del Proveedor en el campo de la tecno-
logia de la informacién (Tl)/tecnologia operativa (OT) y sistemas E/E, que hayan
sido desarrollados y/o adaptados en nombre o para Voith y/o se refieren a la
prestacion de servicios de Tl o tecnologia de la informacion que no estan cu-
biertos por la seccion 10.1, estan sujetos a las condiciones del Anexo 2 de
esta Orden de Compra.

11. Garantia de Calidad

11.1 El Proveedor se compromete a monitorear continuamente la calidad de
sus productos utilizando un sistema de garantia de calidad adecuado, por
ejemplo: DIN EN ISO 9001 ff o un sistema comparable, y lleve a cabo los con-
troles y verificaciones de calidad especificados por Voith o que sean apropia-
dos durante y después de la fabricacion de sus productos. El proveedor de-
bera documentar estas inspecciones y conservar dicha documentacion du-
rante un periodo de diez afios.

11.2 Voith, o un tercero contratado por Voith, tiene derecho a exigir prueba de
que los articulos entregados y el sistema de garantia de calidad del Proveedor
respetan la calidad especificada en el contrato y también certifica que los con-
troles e inspecciones de calidad y/o forma se realizan en la fabrica del
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Proveedor o de sus subproveedores son adecuados, ademas de poder realizar
aceptaciones o auditorias en la fabrica del Proveedor o de sus subproveedo-
res, con cargo al Proveedor.

11.3 Sin que Voith se lo solicite, el Proveedor debera informarla inmediata-
mente, en la forma establecida en el punto 1.3, de los cambios en la compo-
sicion material o el disefio procesado de sus productos o servicios. Los cam-
bios requieren el consentimiento por escrito de Voith.

11.4. Si el Proveedor tiene la intencién de que los productos o servicios sean
suministrados total o parcialmente por un subproveedor, el Proveedor debe
informar a Voith con antelacion. En este caso, la subcontratacion requiere la
aprobacion por escrito de Voith, sin que dicha aprobacion implique asuncion
de responsabilidad alguna por parte de Voith.

11.5 La politica de aseguramiento de la calidad de Voith revelada al Proveedor
y los contratos de aseguramiento de la calidad celebrados con el Proveedor
formaran parte del contrato.

12. Ventas de productos y responsabilidad por productos

12.1 El Proveedor se compromete a cumplir con los requisitos legales aplica-
bles en su domicilio social y en el lugar de entrega de los productos y/o pres-
tacion de los servicios.

12.2 Si los productos y/o servicios suministrados se encuentran dentro del
ambito de aplicacion de Directivas Europeas de primera comercializacion, tales
como Directiva Europea de Maquinas, Directiva de Equipos a Presion, Directiva
EMC, etc., el Proveedor se compromete a cumplir con los requisitos y normas
sanitarias pertinentes y procesos de seguridad especificados en estas Directi-
vas y expedir los documentos requeridos en las mismas. En el caso de maqui-
nas parcialmente terminadas de acuerdo con la Directiva de Maquinas
2006/42/EC, el Proveedor debera proporcionar a Voith una declaracion de in-
corporacion de acuerdo con el Anexo Il B de la Directiva de Maqguinas CE en
la forma solicitada por Voith (declaracién ampliada de incorporacion), asi como,
ademas, proporcionar instrucciones de uso de acuerdo con la Clausula 1.7.4
del Anexo | de la Directiva de Maquinas CE. Si Voith lo solicita, el Proveedor
debera, a discrecion de Voith, permitir que Voith inspeccione la evaluacion de
riesgos creada por él o se la proporcionara a Voith.

12.3 El Proveedor es totalmente responsable de los dafos causados a Voith
y/0 a terceros por la responsabilidad del producto. El Proveedor indemnizara
a Voith si el dafno cae dentro de la esfera de responsabilidad del Proveedor
frente a terceros a la primera solicitud de Voith. Como consecuencia de su
responsabilidad, el Proveedor estara obligado a indemnizar a Voith por todos
los gastos derivados de reclamaciones de terceros, al primer requerimiento,
ademas de indemnizar la propia demanda. Como parte de su responsabilidad,
el Proveedor también esta obligado a reembolsar los gastos incurridos por
Voith en relacidon con un aviso emitido o una retirada realizada por Voith. Siem-
pre gque sea posible y razonable, Voith informara al Proveedor del contenido y
alcance de las medidas a llevar a cabo y las coordinara con el Proveedor. Otros
créditos, garantizados por ley, no se ven afectados.

12.4 El Proveedor se compromete a contratar un seguro de responsabilidad
civil por productos con una cobertura minima de 1.000.000,00 € euros (0 su
equivalente en otra moneda) por siniestro. Dicho seguro no perjudicara el de-
recho de Voith de hacer reclamaciones mas amplias por dafios y perjuicios.
18. Seguridad en el trabajo, proteccién del medio ambiente y conflictos
minerales

13.1 El Proveedor se asegurara de que sus productos y servicios cumplan con
las normas de proteccion ambiental, prevencion de accidentes y seguridad la-
boral que se aplican en las instalaciones de Voith o en otro lugar de actuacién
con el que esté familiarizado, asi como otras normas relacionadas con la se-
guridad para que se eviten o reduzcan sus efectos negativos sobre las perso-
nas y el medio ambiente. El Proveedor establecera un sistema de gestién para
este propdsito, por ejemplo, de acuerdo con el estandar DIN EN ISO 14001 o
un sistema comparable. Voith tiene derecho, si es necesario, a exigir evidencia
del sistema de gestion operado por el Proveedor y a realizar una auditoria del
negocio del Proveedor.

13.2 El Proveedor se compromete a cumplir con las leyes y reglamentos per-
tinentes en relacion con el manejo y la comercializacion de mercancias peligro-
sas. El Proveedor también debe observar las leyes y reglamentos pertinentes
sobre la eliminacion de desechos y materiales residuales y notificar a Voith so-
bre el tratamiento, almacenamiento y eliminacion de cualquier producto. El Pro-
veedor se compromete a cumplir con las leyes y reglamentos pertinentes en
relacion con el manejo y la comercializacion de mercancias peligrosas.

13.3 El Proveedor se compromete a cumplir con la ley y los reglamentos per-
tinentes sobre el manejo y la comercializacion de productos peligrosos, inclui-
dos los reglamentos internacionales en la medida en que sean aplicables,
como REACH (Reglamento UE n.° 1907/2006), en particular para el registro de
sustancias. Voith no esta obligada a obtener la aprobacion de un articulo de
entrega suministrado por el Proveedor en el marco del reglamento REACH.
Ademas, el Proveedor se compromete a no suministrar ningun articulo de en-
trega que contenga sustancias especificadas en los Anexos 1 a 9 del regla-
mento REACH, Decision del Consejo 2006/507/EC (Convenio de Estocolmo
sobre Contaminantes Organicos Persistentes, Reglamento CE 1005/2009 so-
bre sustancias que agotan la capa de ozono, la Lista Global de Sustancias
Declarables Automotrices (GADSL) y la Directiva RoHS (2002/95/CE)) para
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productos segun el campo de aplicacion del Proveedor. Se aplica la version
mas actual de todas las directivas nombradas. En caso de que los articulos de
entrega contengan sustancias que estén en la Lista de Sustancias Candidatas
a Sustancias Altamente Preocupantes (lista SVHC) como se especifica en
REACH, el Proveedor se compromete a notificarlo sin demora. Esto también
se aplicara si se afaden a esta lista sustancias que no se han enumerado an-
teriormente mientras se realizan las entregas. Ademas, los articulos de entrega
no deben contener amianto, biocidas o material radiactivo. Si los articulos de
entrega contienen tales sustancias, se debe natificar a Voith por escrito antes
de la entrega, indicando la sustancia, el nimero de identificacion (por ejemplo,
el nimero CAS) y una hoja de datos de seguridad actualizada. El suministro de
estos articulos de entrega requiere una aprobacion por escrito por separado
de Voith.

13.4 El Proveedor se compromete a través de medidas apropiadas de su or-
ganizacién y con referencia a su propia cadena de suministro a trabajar para
garantizar que los productos que se entregaran a Voith no contengan minera-
les, tal como se define en las Secciones 1502 y 1504 de la Ley Dodd-Frank de
los Estados Unidos de América (incluidos, entre otros, columbite-tantalita (col-
tan), estafno, wolframita, oro y sus derivados originarios de la Republica Demo-
cratica del Congo y sus estados vecinos).

13.5 El Proveedor esta obligado a indemnizar a Voith de toda responsabilidad
en relacion con el incumplimiento por su parte, de las normas antes mencio-
nadas y/o a indemnizar a Voith por las pérdidas sufridas como resultado del
incumplimiento de dichas normas o en relacion con las mismas.

13.6 Ademas, el Proveedor debera observar las reglas pertinentes para la eli-
minacion de residuos y materiales de desecho e informar a Voith de cualquier
requisito para el tratamiento, almacenamiento y eliminacién del producto.
13.7 El Proveedor respondera por todos y cada uno de los dafos al medio
ambiente o a la salud que cause, comprometiéndose, como consecuencia de
lo dispuesto en este numeral, a mantener indemne a Voith y a su Cliente Final,
en su caso, exenta de toda responsabilidad, incluida la patrimonial. En conse-
cuencia, el Proveedor sera responsable de todos los costos que resulten de la
resolucion de dichos dafos, incluidas las sanciones incurridas por Voith o el
Cliente como resultado de las acciones u omisiones del Proveedor.

14. Reserva de propiedad, modelos, herramientas y confidencialidad

14.1 No se reconocen los derechos del Proveedor a reclamar la propiedad.
14.2 Cuando Voith suministre al Proveedor sustancias, piezas, envases, etc.,
conservara la propiedad de los mismos. El procesamiento o transformacion de
estas piezas debe realizarse por cuenta de Voith. Si los bienes reservados se
procesan con otros articulos que no pertenecen a Voith, Voith debe adquirir la
copropiedad del nuevo objeto en proporcion al valor de la propiedad de Voith
en relacion con los demas articulos procesados al mismo tiempo.

14.3 Todos los modelos y herramientas producidos por el Proveedor a expen-
sas de Voith pasan a ser propiedad de Voith tras el pago de los mismos. Deben
ser tratados con cuidado por el Proveedor, utilizados exclusivamente para la
fabricacion de los productos solicitados, designados como propiedad de Voith
y, cuando sea posible, aimacenados por separado de otros productos del Pro-
veedor, asi como asegurados a cargo del Proveedor contra desastres como
incendio, inundacion, robo, pérdida y otros dafos. El Proveedor se compro-
mete a realizar, en tiempo y forma, todos los trabajos de mantenimiento y ser-
ViCio que sean necesarios para las herramientas y a realizar los trabajos de
mantenimiento y reparacion a su cargo. Las piezas fabricadas con estos mo-
delos y herramientas no pueden revenderse sin la aprobacion expresa por es-
crito de Voith.

14.4 Los documentos, dibujos, planos y esbozos y otros elementos del cono-
cimiento de Voith, que Voith encomiende al Proveedor para realizar la entrega
y/o el servicio solicitado en cualquier forma, seguirdn siendo propiedad de
Voith. Son secretos comerciales de Voith y deben tratarse de forma confiden-
cial. El Proveedor se obliga a (j) tratarlos con cuidado, (ii) ponerlos a disposicion
Unicamente de los empleados que los necesiten para cumplir el contrato y
quienes, a su vez, estan obligados a guardar confidencialidad (jii) no ponerlos
a disposicion de terceros vy (iv) devolver o destruir, a discrecion de Voith, todos
los documentos y cualquier copia de los mismos después de la finalizacion de
los productos y/o servicios o siempre que Voith lo solicite. Se permite realizar
copias Unicamente para efectos de entrega de los pedidos.

14.5 El Proveedor indemnizara y mantendra indemne a Voith por todos los
danos y perjuicios y reclamaciones de cualquier naturaleza que resulten del
incumplimiento de las citadas condiciones.

14.6 El Proveedor declara que los productos y/o servicios propdsito de la Or-
den de Compra no se encuentran bajo ninguna deuda judicial o extrajudicial
en relacidon con patentes de invencion, marcas, disefios 0 modelos de utilidad,
comprometiéndose a defender a Voith y sus sucesores contra cualquier accion
legal que resulte, directa o indirectamente, de la supuesta vulneracién de de-
rechos de terceros sobre tales productos o productos e indemnizarla de los
danos y perjuicios que se pudieran causar como consecuencia de reclamacio-
nes de terceros.

15. Proteccién de Datos

15.1 Voith tiene derecho a recopilar, almacenar, utilizar y transferir (es decir, a
socios de transacciones legales, autoridades, bancos, compafiias de seguros,
consultores externos, empresas de servicios) los datos personales del
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Proveedor, en la medida en que sean necesarios para la realizacion de se ha
obtenido el negocio juridico o el consentimiento de los interesados. Dichos da-
tos personales se almacenaran durante el tiempo que sea necesario para la
ejecucion de la transaccion legal, mientras se puedan adjudicar reclamaciones
legales sobre la base de la transaccion legal, durante los periodos de retencion
legales y mientras estén pendientes los tramites oficiales en que los datos sean
(o0 puedan ser) necesarios. En la medida en que el procesamiento de datos se
base en el consentimiento de la respectiva persona involucrada, este consen-
timiento puede ser revocado en cualquier momento. Las personas interesadas
tienen derecho a obtener informacion sobre los datos personales almacenados
sobre ellas y la finalidad para la que estan siendo procesados y utilizados. Las
solicitudes de informacion o la solicitud de derechos adicionales por parte de
las partes interesadas siempre deben presentarse a Voith y proporcionarse
bajo la ley nacional.
16. Origen de productos y control de exportaciones
16.1 Si Voith lo solicita, el Proveedor debera presentar un certificado de origen,
que corresponda a los requisitos legales aplicables a la fecha de su emision. El
Proveedor se lo facilitara a Voith de forma gratuita. Si se utilizan declaraciones
del Proveedor a largo plazo, el Proveedor debera, cuando se acepte la Orden
de Compra, sin que se le solicite, informar a Voith de los cambios en el estado
de origen y mantener dicha informacién actualizada. El pais de origen real
debe, en todos los casos, declararse en la documentacion de la transaccion,
incluso si no hay elegibilidad para un trato aduanero preferencial.
16.2 El Proveedor informara a Voith de las aprobaciones necesarias para la
(re)exportacion de sus productos o informacion de acuerdo con las normas
aduaneras o de exportacion aplicables. Con este fin, el Proveedor proporcio-
nara a Voith, en la medida en que no esté ya previsto en su oferta, la siguiente
informacion junto con las referencias de los articulos relevantes cuando se
acepte una Orden de Compra y en cada factura se indicara:

a) El codigo de la mercancia.

b) Numero AL del Reglamento de Uso Dual de la CE en su version va-

lida o numeros de clasificacion de control basados en los reglamentos

nacionales;

c) EIECCN (Numero de clasificacién de Control de Exportacion) se-

gun la ley de exportacion de EE. UU.;

d) Autorizacion Disponible (excepciones de licencia).
16.3 A solicitud de Voith, el Proveedor informara a Voith por escrito de todos
los datos de comercio exterior relacionados con los bienes y sus componentes
e informara inmediatamente a Voith por escrito de cualquier cambio en los da-
tos especificados en los puntos 16.1y 16.2.
Si no se facilitan los datos indicados en las clausulas anteriores o se facilitan
de forma incorrecta, Voith, sin perjuicio de otros derechos, rescindir a Orden
de Compra.
16.4 De acuerdo con el Reglamento del Consejo (UE) No 833/2014 del 31 de
julio de 2014 relativo a laas medidas restrictivas resultantes de las acciones de
Rusia que desestabilizan la situacién en Ucrania, modificado periédicamente
("Reglamento UE 833/2014") y/o el Reglamento del Consejo (CE) No 765/2006
del 18 de mayo de 2006 sobre medidas restrictivas en vista de la situacion en
Bielorrusia y la implicacion de Rusia en la agresion contra Ucrania, modificado
periédicamente ("Reglamento CE 765/2006"), el Proveedor declara, repre-
senta y garantiza que los productos de hierro y acero enumerados en el Anexo
XVII del Reglamento UE 833/2014 y/o en el Anexo Xl del Reglamento CE
765/2006 y vendidos o entregados por el Proveedor al Cliente o a cualquiera
de sus empresas afiliadas no incorporan productos siderurgicos originarios de
Rusia y/o Bielorrusia segun lo enumerado en el Anexo XVII del Reglamento UE
833/2014 y/o en el Anexo Xl del Reglamento CE 765/2006.
17. Suspensién, Cancelaciéon y Derechos de Terminacién
17.1 Voith podra, en cualguier momento, terminar la Orden de Compra por
escrito y sin causa, mediante notificacion por escrito con al menos 30 (treinta)
dias de anticipacion y este acto no generara cargo alguno para Voith. En caso
de que Voith termine la Orden de Compra conforme a esta clausula, el Provee-
dor tendré derecho a recibir los montos por los servicios y/o productos reali-
zados hasta el momento de la rescision, previa prueba, con los montos corres-
pondientes a gastos de Voith deducidos de el saldo final adeudado.
17.2 Voith tendra derecho a suspender, en cualquier momento, total o parcial-
mente, la ejecucion de la respectiva Orden de Compra, previa notificacion por
escrito al Proveedor, si los productos y/o servicios no son conformes con estas
Condiciones de Compra o con las respectivas Ordenes de Compra, si el cliente
de Voith ha suspendido el contrato con Voith o por cualquier otra causa justi-
ficada.
17.3 Ademas del derecho de terminacion unilateral, Voith tiene derecho a ter-
minar la Orden de Compra si se produce o amenaza con producirse un dete-
rioro material de las circunstancias financieras del Proveedor, y por eso se pone
en peligro la obligacién de suministrar bienes y servicios. Voith también tiene
derecho a terminar la Orden de Compra si el Proveedor esta bajo el control de
un competidor de Voith.
17.4 El derecho de las partes a terminar la Orden de Compra por causa justi-
ficada no se vera afectado. En particular, si el Proveedor, uno de sus directo-
res, empleados, agentes o un tercero contratado por el Proveedor para co-
mercializar o distribuir sus productos, viola la legislacion anticorrupcion, los
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derechos humanos, los requisitos ambientales establecidos en la clausula
18.3, el Cddigo de Conducta para Proveedores de VOITH o existe al menos
un incumplimiento sospechado y reforzado, Voith tendra derecho a terminar la
Orden de Compra sin previo aviso, a menos que el incumplimiento sea insigni-
ficante y el Proveedor lo subsane de forma inmediata y permanente.
17.5 En caso de suspension de la Orden de Compra por incumplimiento del
Proveedor, Voith estipularé un plazo dentro del cual las obligaciones incumpli-
das serdan resueltas por el Proveedor sin perjuicio de los demas derechos y
recursos previstos aqui o por la legislacion aplicable.
17.6 Al recibir dicha notificacion de suspension, el Proveedor suspendera de
inmediato la ejecucion de la Orden de compra tal como esta y cesara cualquier
trabajo relacionado con la Orden de compra. Durante este periodo, el Provee-
dor debera mantener cuidadosamente los materiales, suministros y equipos
que estén en proceso.
17.7 Voith podra remover, en todo o en parte, la suspension de la Orden de
Compra mediante notificacion por escrito al Proveedor, especificando la fecha
real y el propdsito de la remocion. Recibida esta notificacion, el Proveedor de-
beréa reanudar los trabajos relacionados con la Orden de Compra que ha sido
suspendida, con el cuidado necesario y en la fecha notificada.
17.8 La respectiva Orden de Compra podra ser rescindida, total o parcial-
mente, sin responsabilidad alguna por parte de Voith hacia el Proveedor, inde-
pendientemente de la notificacion judicial o extrajudicial y sin perjuicio del de-
recho de Voith a recuperar cualquier dafio sufrido por la accion u omision de
el Proveedor, luego de la ocurrencia de cualquiera de los siguientes eventos:

a) En caso de fuerza mayor, que retrase la realizacion de la Orden de

Compra por un plazo superior a noventa (90) dias;

b) Si la entrega de los productos y/o servicios no se realiza de acuerdo

con las especificaciones y rubros de la respectiva Orden de Compra o,

en todo caso, el Proveedor incurre en algun evento de terminacién con-

tractual previsto en la ley;

¢) En caso de recuperacion judicial o extrajudicial, quiebra y/o insolvencia

del Proveedor;

d) Si el Proveedor viola cualquiera de los puntos de las presentes Con-

diciones de Compra o de la respectiva Orden de Compra;

e) Cualquier violacién a la Ley o Reglamento contra la Corrupcion, asi

como el incumplimiento de cualquier disposicion del Cddigo de Con-

ducta de Voith;

f) Si hay incumplimiento de las Clausulas 17.3y 17.4;

g) Si el Cliente suspende los pagos;

h) Si el Proveedor se encuentra bajo la influencia de una controladora de

un competidor de Voith.

i) Si el Cliente incumple cualquiera de las obligaciones descritas en la
Clausula 18 - Responsabilidad Corporativa, de esta Orden de Compra.
17.6 En caso de suspension de la Orden de Compra por un periodo superior
a 30 (treinta) dias, las Partes acordaran su continuidad.
17.8 Si el Proveedor, al recibir la comunicacion de terminacion de la Orden de
Compra, aun no ha iniciado la ejecucion de la Orden de Compra, Voith podra,
a su exclusivo criterio, solicitar que el Proveedor se abstenga de iniciar su eje-
cucion y, en consecuencia, cualquier cantidad ya pagada por Voith sera reem-
bolsada al Proveedor después de la fecha de recepcion de la comunicacion
enviada por Voith.
17.9 En cualquier caso de terminacion de la Orden de Compra, Voith podra
transferir inmediatamente la finalizacion de la Orden de Compra a quien lo es-
time conveniente, a su sola discrecion, sin necesidad de consulta previa con el
Proveedor.
17.10 En cualquier caso de terminacion de la Orden de Compra, Voith tomara
posesion de la parte de la Orden de Compra que desee retener, a su discre-
cion. En cualquier caso, Voith indemnizara al Proveedor por la terminacion de
la Orden de Compra de conformidad con el tem 17.11, y los productos que
Voith opte por no recibir y que puedan ser utilizados o reutilizados por el Pro-
veedor no seran indemnizados.
17.11 Sin perjuicio de lo dispuesto en el punto 17.8, en cualquier caso, de
terminacion y siempre que el Proveedor esté al dia con sus obligaciones con-
tractuales, Voith reembolsard al Proveedor los costos razonables, incurridos
hasta ese momento, en la ejecucion de la Orden de Compra y que son irrecu-
perables para el Proveedor, y el Proveedor debe tomar todas las medidas ne-
cesarias para minimizar sus pérdidas, y debe proporcionar a Voith una prueba
de estos costos. La compensacion, en todo caso, no podra exceder el Precio
de la Orden de Compra, menos las cantidades ya pagadas por Voith al Pro-
veedor.
18. Responsabilidad Corporativa
18.1 El Proveedor declara su compromiso, en el ambito de su responsabilidad
corporativa, de velar por el cumplimiento de las disposiciones legales, incluidas
las leyes de proteccion del medio ambiente, la legislacion laboral y la legislacion
sobre seguridad y salud de los empleados, ademas de demostrar que no tolera
el trabajo infantil o trabajo forzoso en relacién con la produccion y venta de sus
productos o la prestacion de sus servicios. Al aceptar la Orden de Compra, €l
Proveedor confirma ademds que no cometera ni tolerara ninguna forma de so-
borno o corrupcién. En este contexto, Voith llama la atencion del Proveedor
sobre el "Cédigo de Conducta para Proveedores de VOITH", que puede
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consultarse en https://voith.com/corp-en/company/supplier-ecosys-
tem/supply-chain-sustainability.html. Voith espera que el Proveedor se com-
prometa a cumplir con las normas y principios contenidos en el mismo y que
ayude a garantizar que sean observados.

18.2 El Proveedor se obliga a cumplir con las leyes que rigen el salario minimo
general y aimponer esta obligacion en la misma medida a sus subproveedores.
El Proveedor debera acreditar el cumplimiento de la garantia anterior, si asi lo
solicita Voith. En caso de incumplimiento de la garantia anterior, el Proveedor
indemnizara a Voith frente a reclamaciones de terceros y se comprometera a
reembolsar las multas impuestas a Voith en relacion con cualquier incumpli-
miento. Asimismo, el Proveedor se obliga a cumplir con lo dispuesto en la
Clausula 18.3 siguiente:

18.3 El Proveedor se compromete a cumplir con los siguientes requisitos de
Derechos Humanos y Ambientales:

a) No permitir la contratacion de mano de obra infantil y respetar la
edad minima de admision al empleo, de acuerdo con el Convenio n.° 138
de la OIT, y sobre la prohibicion y accion inmediata para la eliminacion de
las peores formas de trabajo infantil, y observar el art. 3 Convencion n.°
182 de OIT;

b) No permitir el empleo de personas en trabajos forzados de
acuerdo con la Convencién n.° 29 de la OIT;

C) No permitir todas las formas de esclavitud, practicas esclavistas,
servidumbre u opresion en el lugar de trabajo;

d) Cumplir con las obligaciones aplicables en materia de salud y
seguridad en el trabajo de acuerdo con la ley en el lugar de trabajo;

e) Respetar la libertad de asociacion;

f) No permitir un trato desigual en el empleo basado en nacionali-

dad, origen étnico, origen social, estado de salud, deficiencia, orientacion
sexual, edad, género, opinion politica, religion, creencias, salvo que las exi-
gencias del puesto lo justifiquen;

Q) Respetar el salario minimo y el salario justo;

h) No permitir la contaminacion ambiental relacionada con el suelo,
el agua, el aire, la emision de ruidos nocivos o el consumo excesivo de
agua;

i) No practicar desalojo ilegal, asi como privaciones ilegales de tie-
rras, bosques y aguas en la adquisicion, construccion u otro uso de tierras,
bosques y aguas, cuyo aprovechamiento asegure el sustento de una per-
song;

j) No contratar o utilizar fuerzas de seguridad publica o privada
para proteger el proyecto empresarial, que para eso utilice torturas y tratos
crueles, inhumanos o degradantes, lesionando la vida o la integridad fisica,
o desconociendo la libertad de asociacion y sindicato;

k) No cometer un acto u omisién en violacién del deber que vaya
mas alla de los actos infractores antes mencionados, que sea directa-
mente capaz de dafiar una posicion legalmente protegida de manera par-
ticularmente grave y cuya ilegalidad sea manifiesta;

)} No utilizar ni producir bienes que utilicen mercurio y componen-
tes de mercurio, asi como el tratamiento de desechos de mercurio de
acuerdo con las disposiciones de la Convencion de Minamata (Art. 4, pa-
rrafo. 1y Anexo A Parte |, art. 5, parrafo 2 y Anexo B, Parte |, art. 11,
parrafo 11. 3);

m) Prohibir el uso y/o la produccion de bienes que utilicen
productos guimicos, no manipular los productos quimicos de manera
ambientalmente incorrecta, recolectar, almacenar y desechar residuos en
violacion de las disposiciones del sistema juridico aplicable en virtud de la
Convencioén de Estocolmo sobre Contaminantes Organicos Persistentes
(23/05/2001, 06/05/2005) y el Reglamento de la UE sobre Contaminantes
Organicos Persistentes 2021/277 (art. 3, parrafo 1a'y Anexo A, articulo 3,
parrafo 1bis y Anexo A, articulo 4, parrafo 2 bis). 6, parrafo 1d (i), (ii));

n) Las siguientes prohibiciones en virtud de la Convencion de
Basilea sobre el Control de los Movimientos Transfronterizos de Desechos
Peligrosos y su Disposicion (22/03/1989 y 06/05/2014): Prohibicion de
exportacion de desechos peligrosos y otros residuos en virtud del art. 1
(1), 2 do) en virtud del art. 4 (1b), (1c), (5), (8) p.1, art. 4A, y el art. 36 del
Reglamento (CE) n.° 1013/2006; Prohibicion de importar desechos
peligrosos y otros desechos de un pais que no sea Parte de la Convencion
de Basilea (Art. 4 (5)).

18.3.1 Si se modifican los requisitos ambientales y de derechos humanos, el
Proveedor debera aceptar un ajuste a esta Seccion 18.3 que implemente el
cambio en los requisitos ambientales y de derechos humanos. Voith notificara
al Proveedor los cambios en los requisitos relacionados con los derechos
humanos y el medio ambiente por escrito o en forma de texto sin demora.

18.3.2 El proveedor debera tratar los requisitos de derechos humanos y
ambientales mencionados en la Clausula 18.3 de manera adecuada en relacion
con sus propios subproveedores y, mas aun, a lo largo de su propia cadena
de suministro, asegurando su cumplimiento por parte de sus propios
subproveedores vy, en el caso de violaciones de derechos humanos o de
obligaciones ambientales existentes, su terminaciéon mediante disposiciones
contractuales adecuadas. Esto también incluird, en la medida legalmente
posible y razonable, esfuerzos serios para celebrar un acuerdo que asegure la
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transferencia de esta obligacion a los proveedores directos del Proveedor ya
los propios proveedores del proveedor directo del Proveedor.

18.3.3 El proveedor también se compromete a seleccionar cuidadosamente a
sus proveedores, en con respecto a los derechos humanos y los requisitos
ambientales de acuerdo con esta Clausula 18.3 e investigara adecuadamente
cualquier indicio de violacion de los derechos humanos y los requisitos
ambientales y los tendra en cuenta cuando seleccionando proveedores.

18.4 Voith tiene derecho a verificar el cumplimiento de los requisitos
ambientales y de derechos humanos mencionados en la Clausula 18.3
mediante la realizacion de inspecciones en el sitio del Proveedor y/o en su sitio
de produccion (derecho de auditoria). Voith puede ejercer el derecho de
auditoria a través de sus propios empleados, a través de terceros encargados
por Voith (por ejemplo, un abogado o auditor) o utilizando sistemas de auditoria
o certificacion reconocidos. Voith notificara al Proveedor sobre dicha auditoria
con una anticipacion razonable por escrito, sin notificacion previa, a menos que
exista un peligro inminente o que dicha notificacion ponga en peligro, reduzca
significativamente o elimine la efectividad de la auditoria. El derecho de
auditoria se ejercera, en principio, durante el horario normal de trabajo en las
instalaciones comerciales o de produccion del Proveedor. El Proveedor se
compromete a poner a disposicion los documentos, registros, nombres de
subproveedores dentro de la cadena de suministro y en la medida en que se
conozcan ("Documentacion de la Cadena de Suministro”) solicitados por Voith
para su inspeccion, por parte de Voith, durante un periodo de tiempo
apropiado, pero por al menos [diez] dias habiles, ("Periodo de Auditoria"). A
pedido de Voith, el Proveedor también pondra a su disposicion la
Documentacién de la Cadena de Suministro en una sala de datos en linea
adecuada que cumpla con los estéandares de seguridad de Tl vigentes para el
Periodo de Auditoria y otorgara acceso a Voith desde sus propias instalaciones
comerciales. Ademas, el Proveedor otorgara acceso a Voith a sus empleados
y directores, por ejemplo, para permitir la realizacion de entrevistas y/o ejercer
el derecho de auditoria. Los requisitos de proteccion de datos deben cumplirse
cuando Voith ejerce el derecho de auditoria, y debe tenerse en cuenta la
proteccion de los secretos comerciales del Proveedor en la medida en que
esto no entre en conflicto con el cumplimiento de las obligaciones legales de
Voith.

18.5 A pedido de Voith, el Proveedor apoyara y permitira la capacitacion y
educacion adicional por parte de Voith para el cumplimiento de los requisitos
ambientales y de derechos humanos como se especifica en la Clausula 18.3,
designara su propio personal relevante y garantizara su participacion en la
capacitacion y educacion adicional en la medida legalmente posible. Los
detalles de la organizacion e implementacion de capacitacion y educacion
adicionales de acuerdo con esta Clausula 18.5 seran acordados por el Cliente
y el Proveedor caso por caso. Al hacerlo, se tendran en cuenta los intereses
del Proveedor en cuanto al tipo y duracion de los cursos de formacion, su
frecuencia y el grupo de participantes se tendran debidamente en cuenta para
evitar una carga excesiva para el Proveedor. Los cursos de formacion pueden
adoptar la forma de aprendizaje electrénico, formato en linea o eventos
presenciales.

18.6 El Proveedor indemnizara y eximira a Voith, sus filiales, directores,
empleados o representantes de toda responsabilidad, reclamo, gasto, pérdida
o dafo que surja de 0 en relacion con el incumplimiento del Proveedor, de sus
obligaciones y/o Garantias proporcionadas en esta Clausula.

18.7 La Orden de Compra que no cumpla con todos los requisitos
establecidos en este item serda considerada como desviada y cualquier
infraccion de este item sera considerada como incumplimiento grave.

19. Relacién y No Exclusividad

19.1 Nada en estas Condiciones de Compra se interpretara como la creacion
de una nueva empresa y/o empresas conjuntas y las Partes no tendran el
poder de obligar o vincular a la otra de ninguna manera.

19.2 Nada en estas Condiciones de Compra podra interpretarse o entenderse
como una concesion de ningun tipo de exclusividad por parte de Voith al
Proveedor con respecto a la fabricacion o venta de los productos o servicios
propdsito de este documento.

19.3 El volumen total de compras entre el Proveedor y Voith no podra exceder
el 50% (cincuenta por ciento) de la facturacion total del Proveedor con todos
sus clientes durante un afo calendario. Si el volumen de compras entre el
Proveedor y Voith supera este porcentaje, Voith debera ser notificada
inmediatamente por escrito por el Proveedor. Al recibir esta notificacion, Voith
decidira sobre las medidas necesarias, incluida la reduccion del volumen de
compra real sin costos adicionales o danos para el Proveedor.

20. Caso Fortuito y Fuerza Mayor

20.1 Todos los eventos ocurridos durante el cumplimiento de la Orden de
Compra cuyos efectos no puedan ser anticipados, evitados o prevenidos v,
siempre que no hayan sido causados por error, culpa grave o negligencia de
cualquiera de las Partes, sus empleados, subcontratistas o proveedores y que
necesariamente interferir, en todo o en parte, con la Orden de Compra, se
caracterizara como Caso Fortuito y/o Fuerza Mayor ("Caso Fortuito o Fuerza
Mayor") y constituirdan causal de exclusion de responsabilidad.

20.1.1 Tales eventos incluyen, pero no se limitan a, naufragios, terremotos,
tifones, huracanes, epidemias, ciberataques, actos de enemigos publicos que

5|13



interfieren directamente con la Orden de Compra, guerras, actos terroristas,
huelgas regionales o nacionales de las categorias empleadas para cumplir la
Orden de Compra, que no sean causadas por culpa o incumplimiento de las
Partes o de sus subcontratistas, ni siquiera de huelgas locales, siempre que
sean manifiestamente provocadas por movimientos sindicales, regionales o
nacionales; y actos de perturbacion o detencion ilegal del lugar donde se
realiza la Orden de Compra, movimientos sindicales y/o movimientos
organizados.
20.2 La Parte afectada por Caso Fortuito o Fuerza Mayor estara exenta del
cumplimiento de sus obligaciones bajo la Orden de Compra, exclusivamente
en relacion con la parte afectada por Caso Fortuito o Fuerza Mayor, en la
medida y durante el Periodo en que tales obligaciones sean afectadas por
Caso Fortuito o Fuerza Mayor, siempre que:
(i) Haya ocurrido caso fortuito o fuerza mayor y permanece fuera del
control de la Parte afectada;
(i) la Parte afectada no haya cooperado para la ocurrencia de Caso
Fortuito o Fuerza Mayor; y
(iii) las acciones de la Parte afectada, siempre que hayan sido diligentes
y oportunas, no hayan sido suficientes para remediar o minimizar los
efectos de la ocurrencia de Caso Fortuito o Fuerza Mayor.
20.3 No obstante la ocurrencia del Caso Fortuito o Fuerza Mayor, las Partes
cumpliran con sus obligaciones en virtud de la Orden de Compra, en la medida
en que el cumplimiento de dichas obligaciones no se vea impedido por el Caso
Fortuito o la Fuerza Mayor.
20.3.1 Ningun Caso Fortuito o Fuerza Mayor eximira a la Parte afectada del
cumplimiento de cualquiera de sus obligaciones, pendientes de cumplimiento
antes de la ocurrencia de tal evento o que hayan sido constituidas con
anterioridad.
20.3.2 La Parte que, dada la oportunidad de hacerlo, no resuelva o mitigue, en
su momento, la ocurrencia de un Caso Fortuito o una Fuerza Mayor no podra
excusarse de sus obligaciones.
20.3.3 Las Partes acuerdan que la ocurrencia de los eventos mencionados a
continuacion, entre otros, no se caracterizara como Caso Fortuito o Fuerza
Mayor:
(i) retrasos causados por ineficiencia comprobada del Proveedor;
(i) retraso y/o incumplimiento de los subcontratistas en la ejecucion de
la Orden de Compra;
(i) huelga de personal, directa o indirectamente relacionada con el
Proveedor y el cumplimiento de esta Orden de Compra;
(iv) crisis financiera en el mercado local o internacional que resulte en
variaciones en el tipo de cambio y/o variacion en los precios de insumos,
materiales y mano de obra;
(v) problemas financieros de la Parte que reclama caso fortuito o fuerza
mayor;
(vi) suspension o falta de transporte, a menos que resulte del evento
evidenciado de Caso Fortuito o Fuerza Mayor; y
(vii) enmiendas a la legislacion.
20.4 En la ocurrencia de Caso Fortuito o Fuerza Mayor, la Parte interesada
enviara una Notificacion por escrito a la otra Parte dentro de los 5 (cinco) dias
habiles siguientes a la confirmacion del evento. Dicha Notificacion debera
incluir una estimacion de Plazo Razonable, que no excedera de 30 (treinta)
dias, parala entrega del informe del evento y adjuntando todos los documentos
necesarios para caracterizar Caso Fortuito o Fuerza Mayor, las circunstancias
que rodearon las obligaciones, el cumplimiento que se demorara, describiendo
el evento, sus consecuencias Y, si posible, la duracion estimada de la demora.
20.5 La falta de envio de la Notificacién dentro del plazo establecido tendra
validez como prueba de que el evento no interfirid en el desarrollo de la Orden
de Compray, por lo tanto, no puede calificarse como Caso Fortuito o Fuerza
Mayor, en el ambito de la Orden de Compra.
20.6 En caso de que la Parte notificada no esté de acuerdo con la existencia
de Caso Fortuito o Fuerza Mayor, o incluso no esté de acuerdo con el hecho
de que el evento sea capaz de interrumpir y/o suspender la ejecucion de la
Orden de Compra, dicha Parte debera dentro de los 10 (diez) dias habiles
contados a partir de la recepciéon de la notificacion, remitir al interesado un
dictamen motivado o informe justificando su interpretacion.
20.7 La falta de declaracion por parte de la Parte notificada en los términos del
inciso anterior dentro del plazo establecido, presumira su aceptacion tacita del
evento ocurrido.
21. Seguros y Garantias Financieras
21.1 Con excepcion de los Seguros expresamente previstos en la ley, en caso
de que sea necesario contratar un Seguro adicional, las condiciones de
contratacion, asi como la lista de seguros necesarios, deberan incluirse en la
Orden de Compra.
21.2 Si es necesario contratar Garantias Financieras, las condiciones de
contratacion, asi como la lista de Garantias necesarias, deberan incluirse en la
Orden de Compra.

Voith Condiciones Generales de Compra | Colombia | Espafiol | 2025

22. Obligaciones y Responsabilidades del Proveedor

22.1 Sin perjuicio de las demas obligaciones ya previstas en las presentes
Condiciones de Compra, el Proveedor se compromete a presentar, siempre
que Voith le solicite, la documentacién relacionada con la acreditacion del
cumplimiento de sus obligaciones laborales, fiscales, de seguridad social, entre
otras.

22.2 El Proveedor deberd, en todo momento, proteger a Voith de (i) cualquier
pérdida o dafo y todas las acciones y gastos relacionados con los mismos,
causados por actos u omisiones del Proveedor, sus subcontratistas y el
personal empleado para llevar a cabo la Orden de Compra, sus funcionarios,
directores, proveedores y cesionarios; (i) las cargas y responsabilidades
derivadas de la muerte o lesiones personales y todas las acciones y gastos
relacionados con las mismas, causados por actos u omisiones del Proveedor
y el personal asignado para ejecutar la Orden de Compra, sus funcionarios,
directores, subcontratistas, proveedores y cesionarios.

22.3 Para todos los efectos legales, se establece expresamente que el
personal del Proveedor asignado para realizar la Orden de Compra es
empleado del Proveedor y que, por lo tanto, no existen tipos de relaciones
laborales entre este personal y Voith, la cual debera estar exenta de todos y
cada uno de los cargos resultantes del reconocimiento judicial de esa relacion.
Como resultado de lo dispuesto en este instrumento, las Partes acuerdan que
el Proveedor es el Unico y exclusivo responsable de cualquier obligacion, de
cualquier naturaleza, con su personal.

22.4 Las personas que trabajan en las instalaciones de Voith o en las
instalaciones de las empresas asociadas a Voith para cumplir con la Orden de
Compra deberan observar los términos de las respectivas reglas de trabajo.
Voith estara exenta de responsabilidad por los accidentes que ocurran en el
lugar de trabajo y quedara excluida, salvo que sean causados por un
incumplimiento deliberado o negligente de las obligaciones por parte de los
representantes legales de Voith o de sus auxiliares ejecutivos.

23. Disposiciones Generales

23.1 No es permitido el uso de consultas, drdenes de compra y
correspondencia asociada con fines publicitarios. El Proveedor sdlo podra
utilizar la relacién comercial con Voith o usar Voith como referencia con el
consentimiento previo por escrito de Voith.

23.2 La cesion total o parcial de cualquier Orden de Compra, contrato, derecho
u obligacién bajo estas Condiciones de Compra sin la aprobacién previa por
escrito de Voith sera nula y sin efecto. Sin embargo, Voith tendra derecho a
ceder sus derechos y recursos fuera del alcance de la Orden de Compra
correspondiente a cualquiera de sus empresas afiliadas.

23.3 A menos que se disponga expresamente lo contrario en la Orden de
Compra, estas Condiciones de Compra estan sujetas a la Ley del Colombia,
incluso si el Proveedor esta domiciliado en el extranjero. Se excluye la
Convencion de las Naciones Unidas sobre Compra y Venta Internacional de
Productos (CISG).

283.4 Las Partes eligen al Tribunal de la Ciudad de Bogota, Colombia, como
Unico competente para resolver todas las cuestiones relativas a este
instrumento y en relacién con todas las Ordenes de Compra emitidas por Voith,
con renuncia expresa a cualquier otro tribunal por mas privilegiado que sea.
23.5 En caso de que alguna disposicion individual de estas Condiciones de
Compra sea invélida o declarada nula, en todo o en parte, dicha nulidad no
afectara a las restantes disposiciones. Sin embargo, las Partes reescribiran
dicha disposicion, para rescatar su intencion inicial.

23.6 Por cualquier incumplimiento de la Orden de Compra que no tenga otra
sancion especificada, el Proveedor debera pagar la cantidad del 0,5% (medio
por ciento) del Precio de la Orden de Compra, por dia de incumplimiento, sin
perjuicio de posibles pérdidas y dafos.

23.7 Ninguna de las Partes estara obligada a cumplir con cualquier
modificacion a la Orden de Compra hasta que dicha modificacion haya sido
confirmada mediante una modificacién o documento equivalente firmado por
las dos Partes.

23.8 En ningun caso Voith serd responsable por dafos indirectos y
consecuentes, tales como, entre otros, pérdida de ganancias, pérdidas de
produccion, pérdidas financieras, pérdidas de ventas. Asimismo, la
responsabilidad total de Voith en relacién con la Orden de Compra se limita al
10% (diez por ciento) de su Precio.

Anexo 1: Condiciones para el Suministro de Software/Hardware y/o Sistemas
OT & E/E incluido Documentacion

Anexo 2: Condiciones para suministros, servicios, desarrollo de

software/hardware en el contexto de sistemas de Tl y OT&E/E incluido.
Documentacion
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Anexo 1: Condiciones para el Suministro de Software/Hardware y/o soluciones de sistemas

de TO y E/E incluido documentacion

Las Condiciones Generales de Compra de Voith, en su version actual, se
complementan con los siguientes términos y condiciones, que se aplican a
todos los suministros de software/hardware y/o soluciones de sistemas de TO
y E/E, incluido documentacion de informacion relacionada con la tecnologia
(Tl)/tecnologia operativa (TO).

Estos términos y condiciones se aplican adicionalmente y, en caso de
contradiccion, prevalecen sobre las Condiciones Generales de Compra de

Evaluacion de
Vulnerabilidad

Una Evaluacion de Riesgos de Seguridad que
conduce a la identificacion, cuantificacion y
priorizacion (o clasificacion) de las vulnerabilidades
en un sistema informatico, incluidas redes, bases de
datos y aplicaciones de software asociados;

Empresas Filiales

Cualquier entidad que deba considerarse afiiada a
Voith. Ademas, Voith puede definir otras entidades

Voith.

DEFINICIONES

Tecnologia de la
Informacion (T1)

La tecnologia de la informacion (Tl) implica el
desarrollo, mantenimiento y uso de sistemas
informaticos, software y redes para procesar y
distribuir datos;

Tecnologia
Operacional (TO)

La Tecnologia Operacional (TO) es el hardware y
software que detecta o provoca un cambio, a través
del monitoreo y/o control directo de equipos
industriales, maquinas, activos, procesos y eventos;

Sistemas E/E

Sistemas Eléctricos y Electronicos

Datos de Voith

Se trata de toda la informacién y los datos (incluidos
textos, dibujos documentales, diagramas, imagenes
0 sonidos) propiedad, con licencia para (excepto por
el Proveedor) o en relacion con Voith y/o cualquiera
de sus representantes, ya sea en forma humana o
legible por maquina, que, en cada caso, van a ser
generados, suministrados o retenidos por el
Proveedor o cualquiera de sus subcontratistas de
acuerdo con 0 en relacion con estos términos y
condiciones;

Incidente de
Seguridad

Un evento que involucre el acceso y/o uso no
autorizado, real o intentado de los Sistemas que
contengan Datos de Voith y/o acceso no autorizado,
uso, destruccion, pérdida o alteracion de Datos de
Voith en relacidon con estos términos y condiciones;
tales incidentes se pueden categorizar como un
Incidente Critico de Seguridad, un Incidente de
Seguridad Grave o un Incidente de Seguridad de
Baja Prioridad.

Incidente Critico
de Seguridad

Un Incidente de Seguridad que resulte en una
interrupcion grave del trabajo entregado;

Incidente de
Seguridad Grave

Un Incidente de Seguridad que resulte en una
reduccion en el desempefio del trabajo entregado o
que pueda conducir a la divulgacion de los Datos de
Voith o cualquier dato utilizado por Voith o el
Proveedor en relacion con estos términos vy
condiciones en el dominio publico;

Incidente de
Seguridad de
Baja Prioridad

Un Incidente de Seguridad que no tiene un impacto
significativo en la disponibilidad o rendimiento del
trabajo entregado;

Activo de Cualquier sistema de informacién/sistema de Tl que
Informacion contenga informacidon  perteneciente a una
organizacion
Sistema de Un Sistema de Informacion es cualquier combinacion
informacion / de tecnologia de la informacion, procesos,
Sistema de Tl informacidn digital y actividades de los usuarios que
respaldan las operaciones de una organizacion;
Amenaza de Es un peligro potencial que puede explotar una
Seguridad vulnerabilidad de seguridad para causar un incidente
de seguridad que podria resultar en danos;
Vulnerabilidad de | Es una debilidad de un Sistema de Informacion que
Seguridad puede ser aprovechada por una o mas Amenazas a
la Seguridad;
Evaluacion de Una Evaluacion de Riesgos es el proceso de (a)
Riesgos identificar los riesgos relacionados con un Activo de
Informacién y Amenazas de Seguridad reconocidas,
y (b) evaluar el efecto general de la probabilidad de
que ocurran los riesgos Y el impacto si ocurren;
Riesgo de Un Riesgo de Seguridad es la probabilidad de que
Seguridad suceda algo malo que cause dano a un Activo de
Informacién;
Evaluacion de Una determinacion del valor cuantitativo o cualitativo
riesgos de del riesgo relacionado con una situacion concreta y
seguridad una amenaza reconocida a la seguridad de los Datos

y/0 sistemas de Voith;
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como sus Empresas filiales en un contrato de
modificacion;
Significa Voith junto con sus Empresas Filiales;

Grupo de Voiths

1 Software de Cédigo Abierto

Software de cdédigo abierto ("OSS") es un software que generalmente se
proporciona de forma gratuita y es de codigo abierto y se puede usar bajo una
licencia, que no restringe la redistribucion del software, permite modificaciones
y trabajos derivados, y debe permitir su redistribucion bajo los mismos términos
de la licencia de software original (“Licencia OSS”). Las licencias de OSS
incluyen, entre otras, la "Licencia de Distribucion de Software de Berkeley"
(BSD), la "Licencia Publica General de GNU" (GPL) y la "Licencia Publica
General Reducida de GNU" (LGPL). Las Licencias Copyleft son licencias que
requieren que cualquier trabajo derivado o basado en el Programa se distribuya
o transmita solo bajo los términos de la licencia original ("Licencia Copyleft").
1.1 Requisitos

El OSS puede estar incluido en el software suministrado por el Proveedor. El
Proveedor proporcionara a Voith toda la informacion y los materiales sobre el
uso de OSS en el software. Eso incluye:

(i) una lista transparente y completa de todos los componentes licenciados bajo
una licencia OSS,

(ii) el texto de cada licencia OSS,

(iii) avisos de derechos de autor,

(iv) los resultados de un monitoreo de seguridad y vulnerabilidad de Ultima
generacion de todo el cédigo fuente abierto utilizado, y

(v) una descripcion y documentacion claras sobre los componentes OSS
utilizados.

Los textos de la Licencia OSS y el cdodigo fuente respectivo deben
proporcionarse por separado. El proveedor proporcionara todo el cédigo
fuente abierto en la medida requerida por las licencias aplicables.

El Proveedor siempre pondra a Voith en posicion de cumplir plenamente con
todos los requisitos de las Licencias OSS aplicables.

Estos requisitos también se aplican a cualquier actualizacion, parche, upgrade
0 nuevas versiones del software.

1.2 Responsabilidad

El Proveedor es consciente de su responsabilidad especial de proteger Voith
contra dafios causados por la integraciéon del software OSS en el software
suministrado por él y por el uso de dicho software por Voith. Con eso, el
Proveedor debe asegurarse de que todos los derechos de terceros estén
probados y garantizados.

1.3 Indemnizacion

El Proveedor indemnizara, defendera y eximira de toda responsabilidad Voith y
sus filiales, empleados, directores 0 agentes de cualquier reclamo, dafo, gasto
y responsabilidad que se presenten en conexion directa o indirecta con la
violacion por parte del Proveedor de una de las obligaciones requeridas,
independientemente de la teoria juridica.

2 Ciclo de Vida de Desarrollo de Software

Para los suministros que incluyan desarrollo de software, el Proveedor debera
establecer un proceso de Desarrollo Seguro de Software.

(i) adoptar un enfoque de Ciclo de Vida de Desarrollo de Software seguro de
acuerdo con estandares bien conocidos como, IEC 62443 4-1. Se espera una
certificacion.

(i) proporcionar evidencia de que los requisitos de seguridad identificados y los
controles de seguridad correspondientes han sido disenados e implementados
en el software.

(i) garantizar que se apliquen las pruebas de seguridad adecuadas, incluidas,
entre otras, verificaciones estaticas y dinamicas de cdédigo y evaluacién
continua de vulnerabilidades se aplican en las canalizaciones de desarrollo e
integracion y que cualquier problema descubierto se corrige antes de que se
lance el software; y

(iv) permitir que Voith y/o sus agentes realicen Evaluaciones de Vulnerabilidad
del software desarrollado. Si Voith encuentra vulnerabilidades con una
calificacion de riesgo "alta" o "critica”, el Proveedor debe tomar medidas para
mitigar los riesgos antes de que se lance el software.

3 Gestién de Vulnerabilidades
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(i) El Proveedor contratara un servicio de Evaluacidon de Vulnerabilidad
independiente y confiable y/o cooperara y asistira a un tercero independiente
designado por Voith en la realizacion de las Evaluaciones de Vulnerabilidad.

(i) ElI proveedor debera, mensualmente, revisar sus fuentes de informacion
sobre amenazas y vulnerabilidades para conocer las vulnerabilidades,
amenazas y soluciones mas recientes relevantes para los sistemas bajo su
administracion.

(i) El proveedor implementara un plan de remediacion con actividades de
mitigacion una vez que se identifiqgue una vulnerabilidad o para prevenir la
apariciéon de una vulnerabilidad y para priorizar, rastrear y monitorear el
progreso del plan. Todos los planes de remediacion deben documentarse para
futuras referencias. Vulnerabilidades con impacto significativo en la seguridad
deben corregirse lo antes posible. Para riesgos menores y medianos, el
cronograma de remediacion debe tener en cuenta el costo, el tiempo y el
esfuerzo necesarios para mitigar los riesgos.

(iv) El Proveedor debera notificar a Voith inmediatamente si no subsana
cualquier Vulnerabilidad Critica o de Calificacion Alta y propondra y acordara
con Voith los controles de seguridad necesarios.
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(v) El proveedor se asegurara de que todos los productos personalizables
contengan documentacion para una parametrizacion segura.
(vi) Actividades como parte de la Gestion de Vulnerabilidad de Proveedores,
como las Evaluaciones de Vulnerabilidad, independientemente del tipo o
propdsito, y todo el trabajo y tiempo necesarios para llevar a cabo las
actividades de remediacion, correran a cargo del Proveedor y no se le cobraran
a Voith.
4 Gobernanza de Seguridad
(i) El Proveedor nombrara a una persona (el "Gerente de Seguridad de la
Informacion del Proveedor") para:
. coordinar y gestionar todos los aspectos de la seguridad de
conformidad con el Contrato; y
. actuar como unico punto de contacto en nombre del Proveedor y
sus Subcontratistas en caso de un Incidente de seguridad.
(i) Si el Proveedor desea cambiar el Gerente de Seguridad de la Informacion,
lo notificara a Voith por escrito, proporcionando los datos de contacto del
reemplazo.
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Anexo 2: Condiciones de Voith para Suministros, Servicios y Desarrollo de Software/Hardware en el

Contexto de Sistemas de Tl y OT y E/E, incluyendo Documentacion

Las Condiciones Generales de Compra de Voith, en su version actual, se
complementan con los siguientes términos y condiciones, que se aplican a
todos los suministros y servicios relacionados con la tecnologia de la
informacién (Tl)/tecnologia operativa (OT) (Parte A) y con la creacion o
adaptacion de software o la prestacion de servicios asociados (Parte B).

Estos términos y condiciones se aplican adicionalmente y, en caso de
contradiccién, prevalecen sobre las Condiciones Generales de Compra de
Voith.

y (b) evaluar el efecto general de la probabilidad de
que ocurran los riesgos y el impacto si ocurren;

Riesgo de
Seguridad

Un Riesgo de Seguridad es la probabilidad de que
suceda algo malo que cause dano a un Activo de
Informacion;

Evaluacion de
riesgos de
seguridad

Una determinacion del valor cuantitativo o cualitativo
del riesgo relacionado con una situacion concreta y
una amenaza reconocida a la seguridad de los
Datos y/o sistemas de Voith;

Evaluacion de

Una evaluacion de riesgos de seguridad que

DEFINICIONES

Tecnologia de la
Informacidn (T1)

La tecnologia de la informacion (Tl) implica el
desarrollo, mantenimiento y uso de sistemas
informaticos, software y redes para procesar y
distribuir datos;

Tecnologia
Operacional (TO)

La Tecnologia Operacional (TO) es el hardware y
software que detecta o provoca un cambio, a través
del monitoreo y/o control directo de equipos
industriales, maquinas, activos, procesos y eventos;

Sistemas E/E

Sistemas Eléctricos y Electronicos

Datos de Voith

Se trata de toda la informacion y los datos (incluidos
textos, dibujos documentales, diagramas, imagenes
0 sonidos) propiedad, con licencia para (excepto el
Proveedor) o en relacion con Voith y/o cualquiera de
sus representantes, ya sea en forma humana o
legible por maquina, que, en cada caso, generados,
suministrados o retenidos por el Proveedor o
cualquiera de sus subcontratistas de acuerdo con o
en relacion con estos términos y condiciones;

Incidente de
Seguridad

Un evento que involucre el acceso y/o uso no
autorizado real o intentado de los Sistemas que
contengan Datos de Voith y/o acceso no autorizado,
uso, destruccion, pérdida o alteracion de Datos de
Voith en relacién con estos términos y condiciones;
tales incidentes se pueden categorizar como un
incidente critico de seguridad, un incidente de
seguridad grave o un incidente de seguridad de baja
prioridad.

Incidente Critico
de Seguridad

Un Incidente de Seguridad que resulte en una
interrupcion grave del trabajo entregado;

Incidente de
Seguridad Grave

Un Incidente de Seguridad que resulte en una
reduccion en el desempefio del trabajo entregado o
que pueda conducir a la divulgacion de los Datos de
Voith o cualquier dato utilizado por Voith o el
Proveedor en relacion con estos términos vy
condiciones en el dominio publico;

Incidente de
Seguridad de
Baja Prioridad

Un Incidente de Seguridad que no tiene un impacto
significativo en la disponibilidad o rendimiento del
trabajo entregado;

Datos Personales

Tendran el mismo significado establecido en la
legislacién de proteccion de datos personales
vigente en Colombia y, en ausencia de una ley
especifica, el mismo significado previsto en el
Reglamento General de Proteccion de Datos
2016/679;

Activo de Cualquier sistema de informacion/sistema de Tl que

Informacion contenga informacién  perteneciente a una
organizacion

Sistema de Un Sistema de Informacion es cualquier

informacién / combinacion de tecnologia de la informacion,

Sistema de Tl procesos, informacion digital y actividades de los
usuarios que respaldan las operaciones de una
organizacion;

Amenaza de Es un peligro potencial que puede explotar una

Seguridad vulnerabilidad de seguridad para causar un incidente

de seguridad que podria resultar en dafos;

Vulnerabilidad de
Seguridad

Es una debilidad de un Sistema de Informacion que
puede ser aprovechada por una 0 mas Amenazas a
la Seguridad;

Evaluacion de
Riesgos

Una Evaluacion de Riesgos es el proceso de (a)
identificar los riesgos relacionados con un Activo de
Informacién y Amenazas de Seguridad reconocidas,
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Vulnerabilidad conduce a la identificacion, cuantificacion vy
priorizacion (o clasificaciéon) de vulnerabilidades en
un sistema informatico, incluidas redes, bases de
datos y aplicaciones y software asociados;
Cualquier entidad que deba considerarse afiliada a
Voith. Ademas, Voith puede definir otras entidades
como sus Empresas filiales en un contrato de
modificacion;

Significa Voith junto con sus Empresas Filiales;

Empresas Filiales

Grupo Voith

Parte A - Condiciones para Suministros y Servicios en el Contexto de
Sistemas IT/TO y E/E en el Proveedor

1. Cumplimiento y requisitos técnicos bésicos
El Proveedor prestara el servicio de acuerdo con los principios del correcto
tratamiento de datos. Esto incluye, entre otros, el cumplimiento de las normas
legales de proteccion de datos y la implementacion de todas las Ultimas
precauciones y medidas reconocidas.
El proveedor tomara las medidas técnicas y organizativas apropiadas para
garantizar un alto nivel de seguridad informatica en relacion con los servicios y
sistemas informaticos que necesita para prestar dichos servicios. En la medida
aplicable a los servicios y sistemas de Tl utilizados por el Proveedor para
proporcionar dichos servicios, el Proveedor debera garantizar el cumplimiento
de los estandares minimos de ISO/IEC 27001:2013 (o cualquier version
posterior del estandar que aparezca posteriormente) o las Ultimas versiones
aplicables de otros estandares de seguridad similares o superiores, como BSI
(Bundesamt fur Sicherheit in der Informationstechnik) IT-Grundschutz. El
Proveedor debera divulgar dichas medidas en detalle con los respectivos
conceptos, certificados e informes de auditoria a solicitud de Voith.

2. Formacién y sensibilizaciéon en el ambito de la seguridad de la

informacién

El Proveedor informara periddicamente a sus empleados y terceros encargados
de la prestacion de servicios sobre temas relevantes de seguridad de la
informacion, incluyendo las funciones que les incumben en el ambito de la
prestacion de servicios para garantizar la seguridad de la informacion.

3. Proteccién de los datos de Voith contra el mal uso y la pérdida
El Proveedor se compromete a proteger toda la informacién y los datos de
Voith recibidos o generados de forma inmediata, eficaz y de acuerdo con
tecnologia avanzada contra el acceso no autorizado, modificacion, destruccion
o pérdida, transmisién prohibida, otros tipos de tratamientos prohibidos y
cualquier otro uso indebido. Al proteger los datos de Voith, el Proveedor debe
tomar todas las precauciones y medidas para garantizar que los datos puedan
archivarse y restaurarse en cualquier momento sin pérdida. Si durante la
ejecucion continuada de la prestacion de los Servicios las dltimas tecnologias
cambian con respecto a las medidas de seguridad, el Proveedor tomara todas
las medidas para proteger toda la informacién y los datos de Voith de acuerdo
con la tecnologia mas avanzada.

4. Propiedad de los datos de Voith
Voith y sus Empresas Filiales poseen y retienen todos los derechos, titulos e
intereses sobre sus datos, cuya posesion por parte del Proveedor esta
exclusivamente en nombre de Voith y/o Filiado de Voith.

5. Proteccién al enviar informacién
Todos los datos enviados, fisica o electrénicamente, en el contexto de
suministros y servicios deben transmitirse por medios (por ejemplo, correo
certificado, correo urgente, cifrado de correo electronico) adecuados al grado
de sensibilidad de dichos datos.

6. Proteccién contra malware
El proveedor utilizara procedimientos de prueba y andlisis de Ultima generacion
para examinar todos los servicios y soluciones para el almacenamiento de
datos o los servicios transmitidos electronicamente (por ejemplo, por correo
electrénico o transferencia de datos) para garantizar que no se vean
comprometidos por malware (por ejemplo, troyanos, virus, spyware) antes de
proporcionar o utilizar dichos servicios. No se pueden utilizar soluciones de
almacenamiento de datos en las que se detecte malware. El Proveedor
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informara a Voith inmediatamente si descubre que ha sido atacado por
malware. Las mismas obligaciones se aplican a todas las formas de
comunicacion electrénica.

7. Transparencia en servicios y procesos

Los servicios no pueden contener ningin mecanismo o funcidn no
documentada que pueda comprometer su seguridad. Los datos sélo podran
ser transmitidos automaticamente al Proveedor o a terceros con el
consentimiento explicito por escrito de Voith.

8. Comunicacién en caso de defectos o errores en

prestados

El Proveedor debera informar inmediatamente a Voith si descubre defectos o
errores en los servicios prestados que puedan comprometer las operaciones o
la seguridad de Voith.

9. Manejo de hardware, software, medios de acceso y datos de acceso

proporcionados al Proveedor

Todo el hardware, software, medios de acceso y datos de acceso que Voith
proporcionar al Proveedor deben utilizarse de acuerdo con los términos de uso
de Voith. El Proveedor mantendra la confidencialidad de todos los datos de
acceso y los medios de acceso que se le proporcionen y tomara medidas
avanzadas para protegerlos contra el acceso y uso no autorizado por parte de
terceros. Si el hardware, el software, los medios de acceso y los datos de
acceso proporcionados al Proveedor ya no son necesarios para la prestacion
de los servicios, seran devueltos inmediatamente a Voith. Si no es posible
devolver el software, los datos de acceso y los datos de acceso suministrados,
el Proveedor debera eliminar o desinstalar el software, los datos de acceso y
los datos de acceso suministrados, pero no antes de ponerse en contacto con
Voith y solicitar la aprobacion de la eliminacién/desinstalacion. Posteriormente,
el Proveedor debera confirmar la eliminacion/desinstalacion a Voith por escrito.
El Proveedor solo puede usar su propio hardware y software con o en los
sistemas y redes de Voith en relacién con la prestaciéon de un servicio si esto
fue previamente autorizado por Voith.

Parte B - Términos y Condiciones para el Suministro de Software/Hardware
desarrollado y/o soluciones de sistemas TO y E/E, incluida la
Documentacién

1. Obligacién principal del Proveedor

La obligacion principal del Proveedor es proporcionar como parte del contrato
de servicio un software listo para usar de acuerdo con las especificaciones y
funciones definidas en las especificaciones del software suministrado, la
documentacion correspondiente (como el manual de usuario) y, si no hay otro
contrato de acuerdo, el cddigo fuente, en cada caso de acuerdo con el
programa actual y el estado de actualizacién (en adelante, “Servicio
Contractual”).

El proveedor debera mantener y salvaguardar la disponibilidad operativa del
software, cuando se acuerde en un contrato de nivel de servicio por separado
0 como parte del contrato de soporte y/o mantenimiento del software.

El Proveedor debera ejecutar el contrato personalmente. Queda excluida la
prestacion del servicio por parte de un tercero, a menos que Voith acepte la
participacion de un tercero mediante notificacion previa por escrito.

Una vez finalizado el Servicio Contractual, el Proveedor notificara por escrito a
Voith y acordara una fecha para presentar los resultados del trabajo. El
Proveedor brindara a Voith la oportunidad de realizar pruebas funcionales antes
de la aceptacion del Servicio Contractual. Las partes deben llegar a un acuerdo
mutuo sobre los detalles de estas pruebas.
Todas las aceptaciones deben seguir un procedimiento formal. Se debe
producir un informe para ser firmado por las dos partes para su aceptacion. Si
el Servicio Contractual no esta listo para la aceptacion, el Proveedor se
compromete a corregir los defectos inmediatamente y a enviar el servicio
nuevamente a Voith para su aceptacion.

2. Derechos de uso

2.1 Propiedad exclusiva y derechos de uso de Voith

Propiedad de todos los resultados y resultados provisionales de los servicios
prestados por el Proveedor en relacion con el desarrollo de software/hardware
y/o Sistemas OT y E/E como parte del contrato, por ejemplo descripciones de
rendimiento, especificaciones, estudios, conceptos, documentacion, incluidos
manuales de instalacion, uso y operacion, asi como documentacion sobre
mantenimiento, cédigo fuente y desarrollo posterior, informes, documentos de
consulta, graficos, diagramas, imagenes y software personalizado, programas,
software adaptado (personalizacion) y parametrizacion, asi como todos los
resultados intermedios, auxiliares y/u otros resultados de rendimiento
producidos en el transcurso de la misma (juntos: “Resultados del Trabajo”)
pasaran a Voith cuando se entreguen estos objetos, siempre que sean objetos
fisicos.

En otros aspectos, el Proveedor otorga a Voith derechos exclusivos, perma
nentes, irrevocables, sublicenciables y transferibles sobre los Resultados del
Trabajo cuando se crean, pero a mas tardar cuando se entregan. La operacion
del software puede ser realizada por Voith y sus Empresas Filiales.

los servicios
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Voith podra, ademas de su propio uso, proporcionar el software a sus
Empresas Filiales para su propio uso de conformidad con las disposiciones de
los contratos celebrados, ademas de utilizar el software para estas empresas.
Este derecho de uso es temporal; el finaliza seis meses después del momento
en que Voith y la empresa usuaria dejan de ser Filiales

Voith puede tener la operacion del software hecha por un tercero (por ejemplo,
como subcontratacion o alojamiento). Voith debe informar al Proveedor por
escrito con anticipacion y debe proporcionar la declaracion del tercero al
Proveedor, a solicitud de este Ultimo, de que el software se mantendra en
secreto y se utilizard exclusivamente para los fines de Voith y sus Empresas
Filiales.

Fuera del alcance de los derechos de garantia, Voith puede transferir el
software a terceros para corregir errores. Voith puede proporcionar el software,
incluidos los documentos escritos, a terceros para la capacitacion de sus
empleados o de sus Empresas Filiales.

Estos derechos seran ilimitados en drea geogréfica, tiempo y contenido y no
tendran limitacion de uso y explotacion.

Dichos derechos de uso cubren todos los tipos de uso, a saber, el
almacenamiento, la carga, la ejecucion y el procesamiento de datos, el
procesamiento de cualquier forma, incluida la correccion de errores, también
por parte de terceros, incluida la combinacion permanente con los servicios del
Proveedor, el derecho de reproduccion y difusion, el derecho de ejecucion y
presentacion, incluido en publico, el derecho a comercializar, realizar
modificaciones, convertir, traducir, realizar adiciones y desarrollar mas. El
derecho de uso también incluira nuevas formas de uso futuro. Con respecto a
las nuevas formas de uso, el Proveedor indemnizara a Voith contra cualquier
reclamacion de los autores.

Voith podra realizar copias de seguridad segun el uso de acuerdo con el estado
de la técnica respectiva.

Voith puede imprimir y copiar el manual del usuario y otra informacién y también
ponerlos a disposicion de las Empresas Filiales.

Voith podra otorgar sublicencias gratuitas y pagas y otros derechos de uso a
estos derechos de uso y transferir derechos de uso a terceros sin requerir
permiso adicional del Proveedor.

El Proveedor se asegurara de que aquellos que contrate para ejecutar el
contrato en su nombre renuncien a los siguientes derechos: ser nombrados
autores y tener acceso a cualquier copia original del software u otro trabajo,
como documentacion, dibujos y otros resultados del trabajo que puedan estar
protegidos por derechos de autor.

2.2 Derechos de uso no exclusivos de Voith

El Proveedor otorga a Voith y sus Empresas Filiales un derecho no exclusivo,
irrevocable y permanente de utilizar obras, otros materiales con derechos de
autor y otros conocimientos técnicos no protegidos ("Know-how") que el
Proveedor ya haya desarrollado o utilizado antes del inicio del contrato y Know-
how, software estandar y herramientas de desarrollo (en conjunto, "Propiedad
Intelectual del Proveedor") adquiridos por el Proveedor y sus agentes sustitutos
en el curso de la prestacion del servicio, independientemente del Servicio
Contractual. Estos derechos no estaran limitados a un area geografica
especifica, serdn derechos de uso transferibles y sublicenciables que estan
cubiertos por la compensacion acordada, siempre que sea necesario que Voith
y sus Empresas Filiales utilicen los Resultados del Trabajo entregados por el
Proveedor, sin la necesidad de consentimiento adicional por parte del
Proveedor. Esto también incluye la reproduccion, edicion y modificacion de la
Propiedad Intelectual del Proveedor por parte de Voith y sus Empresas Filiales
o terceros, en la medida en que sea necesario para utilizar los Resultados del
Trabajo.

Este derecho de uso de las Empresas Filiales es temporario; termina seis meses
después de que Voith y la empresa usuaria dejen de ser Filiales.

2.3 Derechos de uso para personalizar servicios Si el Proveedor ha
personalizado su propio software o software de terceros para Voith, debera
otorgar a Voith y sus Filiales el derecho a utilizarlo segun el item 2.1.

2.4 Deber de notificacion

Antes de la rescision del contrato, el Proveedor debera proporcionar a Voith
una notificacion por escrito de todo el software de terceros, software estandar,
herramientas de desarrollo y otros trabajos (como toda la documentacion
necesaria para el desarrollo y procesamiento de los resultados de desempefno
del Proveedor) que se utilizaran en el contexto del desarrollo de los Resultados
del Trabajo, incluidos los materiales que el Proveedor utiliza bajo licencia. Estos,
incluidos los derechos del Proveedor, deben estar enumerados en el contrato.
A menos que se acuerde lo contrario en el contrato, el Proveedor otorgara a
Voith los derechos de uso de software de terceros, software estandar,
herramientas de desarrollo y otros trabajos de conformidad con el item 2.2.
2.5 Coautores

Cuando los empleados o0 agentes sustitutos del Proveedor sean coautores, el
Proveedor garantiza que ha adquirido de ellos el derecho de otorgar los
derechos de uso y explotacion previstos en item 2.1 y 2.2 anteriores.

2.6 Derechos a las invenciones
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Cuando los Resultados del Trabajo contengan realizaciones inventivas, si la
invencion fue realizada por un empleado, el Proveedor se compromete a
reclamarla en tiempo y forma y a transferir la invencién a Voith. Voith es libre
para decidir si registra invenciones y adquiere sus derechos de propiedad
intelectual en todo el mundo en su propio nombre 0 en nombre de terceros
designados por ella. El proveedor se compromete a realizar declaraciones y
proporcionar firmas para obtener, mantener y defender las invenciones. No se
proporcionara ninguna remuneracion especial para eso.

2.7 Concesion de derechos para actualizaciones y rendimiento adicional

Las actualizaciones, mejoras, adiciones, nuevas versiones y similares, asi como
la documentacion actualizada en cada caso (en conjunto denominadas
“Actualizaciones”) proporcionadas a Voith por el Proveedor también estaran
sujetas a las disposiciones de este contrato.

2.8 Aplicacién continua

Si los derechos de uso se adquieren definitivamente y siempre que se hayan
pagado todas las tarifas pactadas, los derechos de uso otorgados no se veran
afectados por la terminacion del contrato o terminacion de cualquier otra forma.
3. Defectos e interrupciones de rendimiento

El Proveedor debera cuidar especialmente que el Servicio Contratado esté libre
de derechos de terceros que limiten o excluyan su uso de acuerdo con el
alcance definido contractualmente, y que las reclamaciones por parte de
terceros de que los derechos de uso otorgados a Voith violen los derechos de
este tercero. El debe documentar sus propios procesos de adquisicion con la
mayor precisién posible, garantizar una transferencia segura de derechos
mediante la redaccion de contratos con sus empleados, seleccionar
subproveedores con el mayor cuidado posible y realizar un seguimiento
inmediato e intensivo de cualquier sospecha de defecto de propiedad. Si un
tercero hace tales reclamos, el Proveedor, previa notificacion a Voith de que
sus derechos de uso estan siendo atacados por terceros, pondra esta
informacién y conocimiento a disposicién de Voith sin restricciones para
esclarecer los hechos y defenderse de los supuestos reclamos. Si es posible,
el Proveedor debera celebrar acuerdos con sus subproveedores que permitan
y aseguren el pleno cumplimiento de estas obligaciones. En caso de disputas
legales con terceros, el Proveedor debera aportar pruebas de acuerdo con el
tipo de proceso (por ejemplo, como declaracién juramentada o como
documentos originales).

El Proveedor también debera tener especial cuidado para garantizar que el
Servicio Contratado cumpla con los requisitos especiales de Voith, las
especificaciones técnicas especificadas o acordadas u otras especificaciones
y sea adecuado para el uso previsto que sea consistente con los requisitos de
rendimiento acordados.

Cualquier desviacion del Servicio Contratado en relacion con la calidad pactada
sera considerada siempre como defecto de calidad. Lo mismo se aplica si el
Servicio Contratado no es adecuado para el uso previsto en el contrato.

La documentacion se considera defectuosa si un usuario experimentado con
el nivel de conocimiento que normalmente se espera que use el software no
puede, haciendo un esfuerzo razonable con la ayuda de la documentacion,
operar funciones individuales o resolver cualquier problema que ocurra.

El Proveedor reconoce que la interaccion armoniosa entre los Servicios
Contratados y los programas vigentes, al menos los relacionados con el objeto
del contrato, es de suma importancia para Voith a fin de garantizar el
funcionamiento de sus operaciones comerciales, que Voith ha contratado al
Proveedor para proporcionar Servicios y, por lo tanto, este Ultimo hara todo lo
posible para garantizar que los Servicios Contratados puedan operarse sin
problemas utilizando el Servicio Contratado sobre la base de los estandares de
la industria. El Proveedor reconoce ademas que el cumplimiento del Servicio
Contratado con los requisitos legales vigentes en el momento de la aceptacion
es de suma importancia para Voith y debe tener especial cuidado para
garantizar

que dicho cumplimiento sea posible.

El plazo de prescripcion por defectos de calidad sera de dos afios desde la
aceptacion del Servicio Contratado, con excepcion de los vicios ocultos que
cumpliran el plazo previsto en regla especffica, si los hubiere. El plazo de
prescripcion por vicios de titulo sera de dos afios y comenzara a correr a partir
del final del ano natural en el que se produzca el reclamo y Voith tenga
conocimiento del defecto de titularidad (en particular violacion de un derecho
de propiedad intelectual) y el titular ha recibido la informacion o deberia haberla
recibido, salvo que haya habido negligencia grave. La notificacion del defecto
por parte de Voith suspende el estatuto de limitaciones. Voith informara al
Proveedor sin demora de cualquier defecto que se produzca hasta el momento
en gue se aplique el plazo de prescripcion. Si es necesario y previa consulta,
Voith participara segun sea necesario en el analisis y rectificacion del defecto.
3.1 Rendimiento suplementario

El Proveedor debera corregir los defectos inmediatamente y en un plazo ade
cuado durante el periodo de garantia, teniendo en cuenta los intereses de Voith,
y entregar una version mejorada del Servicio Contratado o prestar nuevamente
el Servicio Contratado. Si el uso conforme al contrato causa perjuicio a los
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derechos de terceros, el Proveedor debera modificar el Servicio Contratado
para que no vulnere los derechos protegidos u obtener la autorizacion para que
el Servicio Contratado pueda ser utilizado conforme al contrato sin cualquier
limitacion y sin costes adicionales para Voith. Se puede proporcionar una
soluciéon de reemplazo o una solucion temporaria como una medida a corto
plazo para proporcionar una solucion temporaria o para eludir los efectos de
un defecto. El defecto no se considerara subsanado hasta que se haya resuelto
por completo en un plazo de tiempo razonable.

Si el Proveedor no corrige inmediatamente el defecto y si Voith sufre una
desventaja excesivamente alta en relacién con la desventaja del Proveedor
debido a que no subsana el defecto inmediatamente, Voith tendra derecho a
subsanar el defecto por si misma, repararlo u obtener de otro modo un
reemplazo a cargo del Proveedor. Los costos de reparacion seran pasados al
Proveedor, quien debera abonar el importe correspondiente. Quedan
reservadas otras reclamaciones legales o contractuales.

3.2 Reduccion de precio, retiro

Si el Proveedor se niega o no puede subsanar el defecto o si transcurre el plazo
adicional permitido sin que se encuentre una solucion, Voith podra optar por
reducir la remuneracion o resolver el contrato en todo o en parte, a menos que
resuelva el defecto previsto en el item 3.1.

3.3 Retencién de pagos y compensacion de pagos

Si el Proveedor incumple sus obligaciones, Voith podra retener el pago de los
Servicios Contratados hasta que el Proveedor haya cumplido sus obligaciones
en su totalidad. Voith podra deducir sus créditos de la remuneracion debida al
Proveedor por incumplimiento de sus obligaciones.

3.4 Reembolso de gastos, compensacion

No se veran afectados los reclamos mas amplios, incluidos los relativos a
indemnizaciones y reembolsos de gastos.

4. Software de Cédigo Abierto

Software de cddigo abierto ("OSS") es un software que generalmente se
proporciona de forma gratuita y es de cddigo abierto y se puede usar bajo una
licencia, que no restringe la redistribucion del software, permite modificaciones
y trabajos derivados, y debe permitir su redistribucion bajo los mismos términos
de la licencia de software original (“Licencia OSS”). Las licencias de OSS
incluyen, entre otras, la "Licencia de Distribucion de Software de Berkeley"
(BSD), la "Licencia Publica General de GNU" (GPL) y la "Licencia Publica
General Reducida de GNU" (LGPL). Las Licencias Copyleft son licencias que
requieren que cualquier trabajo derivado o0 basado en el Programa se distribuya
o transmita solo bajo los términos de la licencia original ("Licencia Copyleft").
4.1 Requisitos

OSS solo puede incluirse en el software proporcionado por el Proveedor con la
aprobacion previa por escrito de Voith. El Proveedor proporcionara a Voith toda
la informacién y los materiales necesarios para decidir sobre el uso de OSS en
el software. Eso incluye:

(i) una lista transparente y completa de todos los componentes licenciados bajo
una licencia OSS,

(ii) el texto de cada licencia OSS,

(iii) avisos de derechos de autor,

(iv) los resultados de un escaneo de seguridad y vulnerabilidad de Ultima
generacion de todo el cddigo fuente abierto utilizado, y

(v) descripcion y documentacion claras sobre la integracién técnica de los
componentes OSS.

Voith otorgara la aprobacion a su exclusivo criterio. Una aprobacion otorgada
debe ser revocada si la informacién o los materiales proporcionados son falsos
0 estan incompletos.

Los textos de la Licencia OSS y el cdodigo fuente respectivo deben
proporcionarse por separado. El proveedor proporcionara todo el cédigo
fuente abierto en la medida requerida por las licencias aplicables.

El Proveedor siempre pondra a Voith en posicién de cumplir plenamente con
todos los requisitos de las Licencias OSS aplicables.

Estos requisitos también se aplican a cualquier actualizacion, parche, upgrade
0 nuevas versiones del software.

4.2 Responsabilidad

El Proveedor es consciente de su responsabilidad especial de proteger a Voith
contra daflos causados por la integracion del software OSS en el software
suministrado por él 'y por el uso de dicho software. En vista de eso, el Provee
dor hay que tener especial cuidado para:

(i) cumplir siempre con los requisitos de las Licencias de OSS aplicables y que
Voith reciba todas las licencias necesarias de los autores del OSS incorporado
en el software,

(i) tener un Sistema de Cumplimiento de Cédigo Abierto que se ajusta a las
mejores practicas de la industria,

(ili) utilizar unicamente componentes de OSS con licencias de OSS compati-
bles,

(iv) no incrustar ninguna Licencia Copyleft en el software,

(v) examinar todo el cédigo fuente abierto utilizado en el Software en busca de
riesgos de seguridad.
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4.3 Indemnizacion
El Proveedor indemnizara, defendera y eximira de toda responsabilidad a Voith
y sus afiliados, empleados, directores o agentes de cualquier reclamo, dafo,
gasto y responsabilidad que surja en conexion directa o indirecta con el
incumplimiento por parte del Proveedor de una de las obligaciones requeridas,
independientemente de la teoria juridica.
5. Giclo de Vida del Desarrollo de Software
Para trabajos que incluyan desarrollo de software, el Proveedor debera:
(i) adoptar un enfoque de ciclo de vida de desarrollo de software seguro de
acuerdo con estandares bien conocidos como IEC 62443 4-1. Se espera una
certificacion.
(i) proporcionar evidencia de que los requisitos de seguridad identificados y los
controles de seguridad correspondientes han sido disenados e implementados
en el software.
(i) garantizar que se apliquen pruebas de seguridad adecuadas, incluidas,
entre otras, verificaciones de cédigo estatico y dindmico y evaluacién continua
de vulnerabilidades, a lo largo de las canalizaciones de desarrollo e integracion
y que cualquier problema descubierto se corrija antes del lanzamiento del
software; y
(iv) permitir que Voith y/o sus agentes realicen Evaluaciones de Vulnerabilidad
del software desarrollado. Si Voith encuentra vulnerabilidades con una
calificacion de riesgo "alta" o "critica", el Proveedor debe tomar medidas para
mitigar los riesgos antes de que se lance el software.
6. Gestién de Vulnerabilidades
(i) El Proveedor contratara un servicio de Evaluacién de Vulnerabilidad
independiente y confiable y/o cooperara y asistira a un tercero independiente
designado por Voith en la realizacion de las Evaluaciones de Vulnerabilidad.
(i) El proveedor debera, mensualmente, revisar sus fuentes de informacion
sobre amenazas y wvulnerabilidades para conocer las vulnerabilidades,
amenazas y soluciones mas recientes relevantes para los sistemas bajo su
administracion.
(iv) El proveedor debera realizar evaluaciones de vulnerabilidad tanto a nivel de
red como a nivel de la aplicacion para identificar los controles que pueden estar
ausentes o ser ineficaces para proteger un objetivo de posibles amenazas.
(vi) El proveedor implementara un plan de remediacién con actividades de
mitigacion una vez que se identifique una vulnerabilidad o para prevenir la
aparicion de una vulnerabilidad y para priorizar, rastrear y monitorear el
progreso del plan. Todos los planes de remediacion deben documentarse para
futuras referencias. Las vulnerabilidades con un impacto significativo en la
seguridad deben corregirse lo antes posible de acuerdo con Voith. Para riesgos
menores y medianos, el cronograma de remediacion debe tener en cuenta el
costo, el tiempo v el esfuerzo necesarios para mitigar los riesgos.
(vi) El proveedor debera volver a probar todas las vulnerabilidades después de
las actividades de remediacion para confirmar que los riesgos se han mitigado
a niveles aceptables segun lo definido por Voith.
(vii) EI Proveedor debera proporcionar de inmediato a Voith lo siguiente:
e los informes (en formato original) de los resultados y recomendaciones de las
Evaluaciones de Vulnerabilidad proporcionados por los
proveedores de servicios independientes; y
e los planes de remediacion del proveedor
vulnerabilidades identificadas.
(viii) El Proveedor debera notificar a Voith inmediatamente si no subsana alguna
Vulnerabilidad Critica o de Calificacion Alta y propondrd y acordara con Voith
los controles de seguridad necesarios.
(ix) El proveedor se asegurara de que todas las aplicaciones, middleware,
software de back-end, sistemas y redes se construyan y configuren de forma
segura de manera predeterminada. Como parte de la implementacion de
compilacion estandar, los componentes tecnoldgicos tendran ajustes de
configuracion que se utilizaran de acuerdo con fuentes autorizadas de
asesoramiento de seguridad, como las que proporcionan los proveedores de
productos (por ejemplo, Siemens, Microsoft) o grupos industriales (por ejemplo,
ISO, IEC, CIS, NIST, SANS, OWASP).
(x) Evaluaciones de Vulnerabilidad, independientemente del tipo o el objetivo, y
todo el trabajo y el tiempo necesarios seran por cuenta del Proveedor y no se
cobraran a Voith.
7. Gobernanza de la Seguridad
(i) El Proveedor nombrara a una persona (el "Gerente de Seguridad de la
Informacion del Proveedor") para:
e coordinar y gestionar todos los aspectos de la seguridad de conformidad
con el Contrato; y
e actuar como Unico punto de contacto en nombre del Proveedor y sus
Subcontratistas en caso de un Incidente de seguridad.
(ii) Si el Proveedor desea cambiar el Gerente de Seguridad de la Informacion, lo
notificara a Voith por escrito, proporcionando los datos de contacto del
reemplazo.
(iii) Si el Proveedor tiene alguna duda con respecto a cualquier aspecto de la

para remediar las
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Seguridad de Tl o laimplementacion de los requisitos de este Anexo, consultara
a Voith.

8. Gestién de Riesgos

(i) A solicitud razonable de Voith, para los casos en que el Proveedor tenga
interaccion con el sistema de Tl de Voith, el Proveedor asistirda con una
Evaluacién de Riesgos de Seguridad del Trabajo, que puede realizarse en
cualquier momento durante el horario comercial comun.

(ii) Si cualquier problema identificado en una Evaluacion de Riesgo de Seguridad
se califica como Alto o Critico, el Proveedor brindara toda la asistencia
razonable a Voith para analizar los riesgos e identificar los controles apropiados
que se implementaran para proteger los Datos o Servicios de Voith
administrados o propiedad del Proveedor de acuerdo con los requisitos
detallados en este documento.

(iii) Si el Proveedor tiene la intencidn de realizar cualquier cambio material en su
desempeno del trabajo, o a Voith solicita cualquier cambio material en el
trabajo, el Proveedor llevara a cabo una Evaluacion de Riesgo de Seguridad.
(iv) El proveedor se asegurara de que cualquier riesgo identificado en una
evaluacion de riesgos de seguridad se resuelva, controle y gestione
rapidamente su cierre. El Proveedor debera mantener informada a Voith sobre
las actividades de remediacion para todos los riesgos identificados durante la
Evaluacién de Riesgo de Seguridad.

9. Seguridad Personal

(i) El Proveedor se asegurara de que cualquier Proveedor o Personal del
Proveedor con acceso a los Datos de Voith haya sido examinado y evaluado
de acuerdo con este contrato y/o segun lo indique Voith.

(i) EI Proveedor y sus Subcontratistas se aseguraran de que todo el Personal
del Proveedor reciba la capacitacion necesaria y sea consciente de sus
responsabilidades en relacién con las disposiciones de seguridad de este
contrato.

(i) El Proveedor implementara y mantendra los controles apropiados para
reducir los riesgos de error humano, robo, fraude o mal uso de las instalaciones
por parte del Personal del Proveedor.

10. Seguridad del Gentro de Datos

(i) El Proveedor debera implementar y mantener controles de seguridad fisicos
y ambientales apropiados para evitar el acceso no autorizado, dafos e
interferencias a cualquier Centro de Datos que contenga Datos de Voith o
cualquier informacion utilizada para realizar el trabajo.

(i) EI Proveedor debe asegurarse de que todos los Centros de Datos tengan la
certificacion ISO 27001 (o cualquier norma que reemplace o complemente a la
ISO 27001).

(iii) EI Proveedor debera dar a Voith un aviso razonable por escrito de cualquier
cambio propuesto a los procedimientos o politicas aplicables a un Centro de
datos que podria aumentar razonablemente el riesgo para la seguridad e
integridad de los Datos de Voith.

11. Control de Acceso

(i) El Proveedor se asegurara de que se empleen los mecanismos de control de
acceso apropiados para verificar y autenticar a todos los usuarios (o entidades),
ya sea del Proveedor, de terceros o de Voith, antes de otorgar el acceso.

(i) Todos los usuarios (o entidades) que accedan o soliciten acceso a la obra
seran aprovisionados, gestionados y autorizados como parte de un proceso de
gestion de acceso definido.

(iii) El proveedor debe usar un método de autenticacién que admita al menos
una combinacion de ID de usuario y contrasefia, donde las ID de usuario y las
contrasefias son unicas, no reasignadas y no compartidas por un grupo de
usuarios. En el caso de cuentas administrativas, el proveedor debera exigir un
factor de autenticacion adicional.

(iv) El proveedor exigira que se vuelvan a autenticar todos los usuarios que
hagan la transicion de un privilegio inferior para que se vuelva a autenticar un
nivel de acceso mas alto o sensible.

(v) El proveedor utilizara los controles apropiados para proteger las contrasefias
y otras credenciales de acceso durante el almacenamiento y cuando se
transmitan. El Proveedor no transmitird ni almacenara contrasefas en texto
claro y no mostrara de forma visible las contrasefias en los Sistemas al iniciar
sesion.

(vi) El proveedor no codificara las identificaciones de usuario y las contrasefias
en scripts o archivos de texto claro, como shell scripts, archivos de
configuracion por lotes y strings de conexion.

12. Seguridad de Red

(i) El Proveedor gestionara la transmision de Datos de Voith en un entorno de
red bajo su control directo (0 el de un Subcontratista). La red debe
administrarse y protegerse contra amenazas externas, incluido, entre otros, el
control de acceso a nivel fisico, de red y de aplicacion para permitir que solo
aquellos que hayan sido autorizados legitimamente por el Proveedor tengan
acceso a los Datos de Voith. La red debe estar segregada para evitar el acceso
desde redes publicas o no confiables, incluidas las redes pertenecientes a
terceros con los que el Proveedor no ha celebrado un contrato con
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disposiciones equivalentes a las disposiciones de estos términos y condiciones
y un acuerdo de procesamiento de datos (DPA) por separado.

(ii) EI Proveedor se asegurara de que los Sistemas se actualicen con el software
de seguridad mas reciente y mas relevante y los parches de software de
seguridad previamente probados y autorizados para otros Sistemas
proporcionados por el Proveedor de manera regular y oportuna. El proveedor
debera realizar evaluaciones de vulnerabilidad para evaluar la configuracion y el
estado de los parches de software de los sistemas mensualmente.

(iii) EI Proveedor se asegurara de que todas las conexiones de la red de Voith a
la red del Proveedor que transporten Datos de Voith clasificados como
"CONFIDENCIALES" a través de una red que no sea de confianza, como
Internet, se realicen a través de un enlace de red encriptado de acuerdo con
las Politicas

de Seguridad de Voith o estandares publicados tales como como ISO o NIST.
(iv) El proveedor se asegurara de que se generen eventos auditables, incluidos,
entre otros, eventos especificos de seguridad, todos los intentos de acceso
exitosos y fallidos a la red, y mantendra un registro de todos los cambios en la
configuracion de seguridad de la red.

(v) El proveedor establecera, implementara y administraré procedimientos y un
sistema de Gestion de eventos e Informacion y Eventos de seguridad (SIEM)
para monitorear la seguridad de la red en busca de sospechas de intrusion o
acceso no autorizado.

(vi) El proveedor se asegurara de que el proceso y los controles utilizados para
realizar el monitoreo de seguridad se implementen de tal manera que se
mantenga la integridad, confidencialidad y disponibilidad de los eventos
relacionados con el seguimiento de la seguridad recopilados.

(vii) El proveedor mantendra la segregacion de cualquier entorno de desarrollo
y prueba de los entornos de produccion. Todos los datos activos de Voith que
contengan datos personales deben anonimizarse (es decir, convertirse a un
formato que no identifique a las personas o permita que los datos se
reconstruyan para una facil identificacion) antes de que se usen para la prueba
y tengan la aprobacion explicita por escrito de Voith.

(viii) Cuando el sistema o la red de un Proveedor se conecta a la red de Voith,
el sistema o la red del Proveedor debe cumplir con las Politicas de Seguridad
de Voith.

18. Subcontratistas y Terceros

(i) Al contratar a un Subcontratista, el Proveedor hara arreglos para que el
Subcontratista acepte los mismos términos y condiciones contenidos en este
documento en relacion con la Seguridad de los Sistemas de TI/TO y E/E para
el beneficio directo de Voith, ademas de celebrar un contrato de procesamiento
de datos (DPA) por separado, si es necesario, en particular considerando si
Voith y el Proveedor han celebrado un contrato de procesamiento de datos
(DPA) entre ellos.

(i) A solicitud de Voith, el Proveedor verificard y proporcionara un informe
detallado por escrito sobre el cumplimiento de las obligaciones de seguridad
exigidas a los Subcontratistas de acuerdo con este documento de términos y
condiciones.

(iiiy Cuando el Proveedor contratar un tercero con el fin de entregar el trabajo a
Voith, el Proveedor va a:

a) autenticar todos los sistemas de terceros utilizando tecnologia y
procesos para hacer cumplir el no repudio;

b) implementar controles para proteger la red del Proveedor contra el

acceso no autorizado entre:
la red de terceros y la red del Proveedor;
la red de terceros y cualquier punto de acceso a Internet; y
la red de terceros y otras redes de terceros conectadas a la red del
Proveedor;

c) restringir todas las conexiones entrantes y salientes hacia o desde redes
de terceros a hosts y puertos especificos y el trabajo en esos hosts al
minimo necesario para satisfacer las necesidades de Voith;

d) comunicar todos los cambios en el alcance del trabajo, incluidos los
cambios en las reglas de firewall, a Voith, si asi lo solicita;

e) mantener una lista de todas las personas que tienen acceso a la red del
Proveedor y revisar la lista mensualmente;

f)  registrar todos los accesos exitosos y no exitosos por parte de terceros
y ponerlos a disposicion de Voith para su revision cuando sea necesario;

g) notificar inmediatamente a Voith de cualquier violacion de la seguridad,
incluido el acceso no autorizado real o sospechado o el compromiso de
cualquier sistema, y tomar medidas correctivas de acuerdo con estos
términos y condiciones; y

h)  revisar todas las conexiones de red de terceros anualmente o cuando
haya un cambio en las conexiones y requisitos de control de acceso, y
finalizar cualquier conexion de terceros obsoleta o innecesaria.

(iv) EI Proveedor sera responsable de cualquier incumplimiento del deber por
parte de sus subcontratistas en la misma medida en que es responsable de su
propio incumplimiento del deber.

14. Gestién de Incidentes de Seguridad

L=
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(i) El Proveedor siempre monitoreara y verificara que todo acceso a los Datos
de Voith esté autorizado y verificara si hay Incidentes de Seguridad.

(i) En caso de un Incidente de Seguridad Critico o Incidente de Seguridad
Grave, segun lo determine Voith, el Proveedor debera:

a) notificar a Voith dentro de las cuatro horas siguientes al Incidente de
Seguridad (incluyendo, cuando sea necesario, escalonar dicha
notificacion);

b) responder de manera rapida y adecuada a dicho incidente de acuerdo
con los Niveles de Servicio de Seguridad y el procedimiento establecido
en el Plan de Respuesta a Incidentes de Seguridad; y

c)  proporcionar asistencia inmediata a Voith y/o representantes de Voith en
la investigacion y conservar toda la documentacion relacionada para las
investigaciones.

(i) El Proveedor no divulgara los detalles de un Incidente de Seguridad o
debilidades a terceros sin la autorizacion por escrito de Voith.
(iv) El Proveedor recopilara y protegera las pruebas en la investigacion de un
Incidente de seguridad utilizando procedimientos forenses, asegurando una
cadena de custodia y, cuando sea necesario, el cumplimiento de los requisitos
reglamentarios.
(v) El Proveedor clasificara todos los informes de Incidentes de Seguridad como
"CONFIDENCIALES" de acuerdo con la Politica de Clasificacion de Datos de
Voith y garantizara que se implementen los controles apropiados para proteger
la informacion.
(vi) El Proveedor debera, en caso de un Incidente de Seguridad, proporcionar
informes sobre Incidentes de Seguridad. Dichos informes incluiran, entre otros:
a) el origen y destino del evento, asi como la hora, fecha y tipo de evento;
b) una ponderacion de criticidad (Incidente de Seguridad de Baja Prioridad,
Grave o Critico);
c) un informe de Andlisis de Causa Raiz para cada incidente de seguridad; y
d) un ndmero de referencia individual para ser rastreado.
(vii) Luego de un Incidente de Seguridad, o segun lo solicite Voith, el Proveedor
debera iniciar una accion correctiva para minimizar y prevenir Incidentes de
Seguridad futuros relacionados con el alcance del trabajo.
(viii) ElI' Proveedor invocara procedimientos de respaldo y recuperacion en
respuesta a Incidentes de Seguridad que resulten en la pérdida o dafio de la
informacion.
15. Auditorias de Seguridad
() El Proveedor otorgara acceso (durante el horario normal de trabajo del
Proveedor) a Voith y/o cualquier auditor externo designado por Voith, a las
instalaciones y/o registros del Proveedor para:

a) revisar la integridad, confidencialidad y seguridad de los Datos de Voith
y/0 el alcance del trabajo;

b) asegurarse de que el Proveedor cumpla con estos términos vy
condiciones; o

c) realizar una Evaluacion de Vulnerabilidad de cualquiera de los sistemas
que contengan Datos de Voith.

(i) Voith tendra derecho a realizar una auditoria de acuerdo con el parrafo (i) una
vez al afo durante la vigencia del Contrato, disponiéndose que puede realizarlo
siempre que sospechar razonablemente que el Proveedor esta en
incumplimiento sustancial de estos términos y condiciones.

(iii) En el caso de una investigacion sobre sospecha de actividad fraudulenta o
delictiva relacionada con la seguridad de los sistemas de TI/TO y E/E y/o la
realizacion del trabajo por parte del Proveedor o cualquiera de sus
Subcontratistas, el Proveedor proporcionard a Voith, cualquier auditor
estatutario o de reglamentos de Voith y sus respectivos agentes autorizados,
acceso rapido a las instalaciones y registros del Proveedor con el fin de realizar
una auditoria, y proporcionara toda la asistencia necesaria para realizar dicha
investigacion durante la vigencia del Contrato o posteriormente.

(iv) Cada parte sufragara sus propias costas y gastos en que incurra en el
ejercicio de sus derechos o en el cumplimiento de sus obligaciones.

(v) El Proveedor debera y hara que sus Subcontratistas proporcionen a Voith
(y/o sus agentes o representantes) lo siguiente:

a) toda la informacion solicitada por Voith dentro del alcance permitido de

b)  cualquier auditoria;

c) acceso a cualquier sitio o Centro de Datos controlado por el Proveedor
donde cualquier equipo propiedad de Voith se utilice para realizar el
trabajo con fines de auditoria;

d) acceso a registros mantenidos en los sistemas de informacion del
Proveedor con fines de auditoria; y

e) acceso al Proveedor y al Personal del Proveedor para auditoria.
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